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JZanga
Apie vadovg

Nuo COVID-19 pandemijos pradzios viso pasaulio mokyklos, mokytojai ir mokiniai daZniau nei anksciau
naudojasi socialiniais tinklais ir mobiliosiomis programélémis. Nors Sios naujos tendencijos turi daug
privalumy, jos kelia ir rizika. Sis mokymy vadovas parengtas jgyvendinant TECPC (Drauge galime uzkirsti
kelig elektroninéms patycioms) projekta, kuriuo norima atkreipti démesj j internete kylancius issikius, nes
pedagogai daug démesio skiria hibridinéms ir elektroninéms mokymo platformoms, ignoruodami rizika,
su kuria susiduria mokiniai — daugiau internete praleisto laiko sukuria daugiau galimybiy paty¢ioms plisti.
TECPC projekto vadove nagrinéjamas dabartinis patyciy internete reiskinys ir isStkiai, kuriuos kelia staigus
peréjimas prie internetinio ir nuotolinio mokymo(si).

Tiksliné grupé

TECPC mokymy vadovas skirtas pedagogams, konsultantams, tévams ir mokiniams nuo pradinio iki
vidurinio ugdymo pakopos. Leidinys suteiks Ziniy, kaip uZkirsti kelig elektroninéms patycioms
skaitmeninéje eroje ir j jas reaguoti. Cia pateikiamos specializuotos gairés ir mokymai, aktyviai jtraukiantys
visus veikéjus (mokytojus, tévus ir mokinius) j edukacinius Zaidimus ir kitokig veiklg, kad jie iSmokty
atpazinti patycias internete ir jgyty jgtdziy, kaip elgtis jvairiose su elektroninémis patyciomis susijusiose
situacijose.

TECPC mokymy vadovo tikslai

Sio intelektualinio produkto tikslas — suteikti nemokama ir lengva prieiga pedagogams, kad jie galéty gilinti
Zinias ir kelti kompetencija, susijusig su pedagoginiais budais uzkirsti kelig paty¢ioms tarp mokiniy.

TECPC vadove nagrinéjamas dabartinis patyCiy internete reiSkinys ir isSukiai, kuriuos kelia staigus
peréjimas prie internetinio ir nuotolinio mokymo(si). Siuo leidiniu siekiama padéti pedagogams ir
apmokyti juos Siais klausimais:
» informavimo apie elektronines patycias integravimas j skaitmeninj ugdymg, mokymo programa,
bendrg mokiniy ir tévy veiklg;
> kaip atpaZinti elektronines patycias, patyCiy priezastys, kanalai, amZiaus grupés, psichologiniy
pasekmiy sunkumas, intervencijos strategijos, psichologinés priemonés;
> gerinti elektroniniy patyciy supratimg: patyCios Siuolaikinéje visuomenéje — skaitmeninés
grésmeés ir IKT (informaciniy komunikaciniy technologijy) naudojimo jgldziai, patyciy
elektroninéje erdvéje poveikis, saugaus interneto praktika ir standartai (namuose, mokykloje ir
vieSosiose vietose), skaitmeninés kompetencijos, kaip stebéti bendravimg internete, socialinis ir
psichologinis elektroniniy patyciy poveikis;
> padéti mokytojams atpazinti smurtg internete ir tinkamai j jj reaguoti;
> gerinti mokykly konsultanty gebéjimus spresti tokias problemas kaip priekabiavimas,
diskriminacija, smurtas;
> sukurti pagalbos sistemg nukentéjusiems mokiniams — naujovisko turinio, paremtg psichologiniu
ir medicininiu poZidriais.

TECPC vadovo struktiira
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Vadova sudaro penki skyriai, juose pateikiamos Sios temos:

elektroniniy patyciy supratimas / susipazinimas su paty¢iomis internete,
elektroniniy patyciy priezastys,

kur randasi elektroninés patycios,

aukos ir smurtautojo profiliai,

Zenklai pagal amZiaus grupes (pradiné, viduriné mokykla),

psichologiniy pasekmiy sunkumas,

elektroniniy patyciy prevencijos integravimas j mokymo programga,
intervencijos strategijos,

psichologinés priemonés,

elektroninés patycios skaitmeninéje eroje,

skaitmeninés grésmés ir IKT jgldziai,

saugaus interneto praktika ir standartai (namuose, mokykloje ir vieSosiose vietose).

VVVVYVYVVVYVYYVYY

Kiekviename skyriuje yra tiek teorinio, tiek praktinio turinio, nagrinéjami scenarijai (Zymis atvejai,
mokyklos situacijos, atvejy analizés ir kt.) ir sprendimai, kuriuos reikia naudoti klaséje. Apsilimo veikla
(citata arba klausimas diskusijai) skirta temos kontekstui pristatyti ir (arba) patikrinti pedagogy jau turimas
Zinias konkrecia tema. Pagrindiné temos informacija pateikiama tekstu, diagramomis ir iliustracijomis.
Supratimo ir refleksijos klausimai yra kiekvieno poskyrio pabaigoje. Vadovo pabaigoje pateikiamos
nuorodos j kiekvienos temos papildomg medziagg, Saltinius ir vaizdo jrasus, kuriuos bity galima naudoti
pagal poreikius. Kiekvieno poskyrio pabaigoje pedagogai gali atsakyti j kelis klausimus, kad apmastyty savo
pazangg ir kaip gerai suprato poskyrio medziaga.

I skyriaus santrauka. Suprasti elektronines patycias

Siame skyriuje siekiama supazindinti su elektroniniy paty¢iy reiskiniu, pateikti apibrétj ir i$analizuoti jy
rasis. Taip pat nagrinéjamos pagrindinés elektroniniy patyciy prieZastys ir kanalai. Skyriuje apibidinami
pagrindiniai dalyviai: smurtautojas, auka ir liudininkai. Démesys sutelkiamas j elektroniniy patyciy
pasekmes, nes elektroninés patycios palieCia ne tik aukas, bet ir jy Seimos narius bei liudininkus. Visg
medziagg lydi supratimui ir apmastymui skirti klausimai. Apsilimo veikla (atvejo analizé) yra skirta temos
kontekstui pristatyti. Pagrindiné temos informacija pateikiama tekstu, diagramomis ir iliustracijomis.
Supratimo ir refleksijos klausimai yra kiekvieno poskyrio pabaigoje. Pateikiamos nuorodos j papildoma
medziagg, Saltinius ir vaizdo jrasus, kuriuos baty galima naudoti pagal poreikius.

Kiekvieno poskyrio pabaigoje pedagogai gali atsakyti j kelis klausimus, kad apmastyty savo pazangg ir kaip
gerai suprato poskyrio medZiaga.

Il skyriaus santrauka. AtpaZinti elektronines patycias

Sio skyriaus tikslas — supazindinti pedagogus su jvairiais elektroniniy paty¢iy pozymiais, kad jie galéty
atpazinti tuos, kuriems gresia pavojus. Jame taip pat daug démesio skiriama elektroniniy patyciy
skirtumams pagal amziaus grupes (pradinéje, vidurinéje mokykloje) ir Iytj. Paskutinéje skyriaus dalyje
pedagogams pateikiama naudingos informacijos apie rizikos veiksnius tapti elektroniniy patyciy auka arba
liudininku. Visg medziagg lydi supratimui ir apmastymui skirti klausimai. Apsilimo veikla (atvejo analizé)
yra skirta temos kontekstui pristatyti. Pagrindiné temos informacija pateikiama tekstu, diagramomis ir
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iliustracijomis. Supratimo ir refleksijos klausimai yra kiekvieno poskyrio pabaigoje. Pateikiamos nuorodos
i papildoma medziagg, Saltinius ir vaizdo jrasus, kuriuos bity galima naudoti pagal poreikius.

Kiekvieno poskyrio pabaigoje pedagogai gali atsakyti j kelis klausimus, kad apmastyty savo pazangg ir kaip
gerai suprato poskyrio medziagg.

11l skyriaus santrauka. Elektroniniy patyciy prevencijos ir sustabdymo strategijos

Sio skyriaus tikslas — supaZindinti pedagogus su jvairiomis intervencijos strategijomis, siekiant uzkirsti kelig
patyCioms elektroninéje erdvéje ir jas sustabdyti. Jame taip pat daug démesio skiriama mokyklos kovos su
patyCiomis elektroninéje erdvéje politikos klrimui ir jgyvendinimui, pateikiami geriausios praktikos
pavyzdziais pedagogams. Paskutinéje skyriaus dalyje pateikiama naudingos informacijos apie tai, kaip
mokyklose sukurti kulttrg pries patycias elektroninéje erdvéje, plétojant teigiamus mokytojy ir mokiniy
santykius (paZinimas, grjZztamasis rysys, pagarba) ir skatinant tinkama elgesj. Visg medziagg lydi supratimui
ir apmastymui skirti klausimai. Apsilimo veikla (atvejo analizé) yra skirta temos kontekstui pristatyti.
Pagrindiné temos informacija pateikiama tekstu, diagramomis ir iliustracijomis. Supratimo ir refleksijos
klausimai yra kiekvieno poskyrio pabaigoje. Pateikiamos nuorodos j papildomg medziagg, Saltinius ir
vaizdo jrasus, kuriuos blty galima naudoti pagal poreikius.

Kiekvieno poskyrio pabaigoje pedagogai gali atsakyti j kelis klausimus, kad apmastyty savo pazangg ir kaip
gerai suprato poskyrio medziaga.

IV skyriaus santrauka. Elektroninés patycios skaitmeninéje eroje

ISaugus interneto naudojimui tiek asmeniniais, tiek profesiniais tikslais, padaugéjo ir su netinkamu
technologijy naudojimu susijusiy problemy. Tad Sis skyrius yra susijes su elektroninémis patyiomis
skaitmeninéje eroje, nes tai neabejotinai problema, apie kurig visuomené turi Zinoti ir jai pasiruosti.
Mokslinéje literatliroje pabréZiama aiskios ir struktiruotos mokyklos politikos, kaip vienos svarbiausiy
kovos su elektroninémis patyciomis priemoniy, svarba. Mokytojai turi Zinoti teorijas ir metodus, kaip
kovoti su patyciomis elektroninéje erdvéje, nes tik tada galés greitai jsikisti ir didinti mokiniy
sgmoninguma. Todél elektroniniy patyciy prevencijos programa turi biti suderinta su mokyklos politika
ir mokytojy rengimo programomis.

Siame skyriuje taip pat aptariamas poreikis mokyti vaikus tinkamai elgtis internete, o tai reiskia, kad
vaikai turi biti mokomi saugiai naudotis internetu. Si perspektyva leidZia mums suprasti, kad mokyklos
turi ugdyti mokiniy kritinj mastyma, kad jie gebéty abejoti, klausti ir tikrinti informacija. Taip pat Siame
skyriuje atkreipiame démesj | dazniausiai pasitaikancias internetines grésmes, kad mokyklos
bendruomenés galéty susikurti sava kibernetinio saugumo plana.

V skyriaus santrauka. Mokymo istekliai kovai su elektroninémis patyciomis

Siuo skyriumi siekiama supazindinti pedagogus su jvairiais kovos su elektroninémis patyciomis istekliais,
kad sékmingai juos naudoty ir pritaikyty savo kontekste. Skyriuje nagrinéjama praktiné medziaga,
patarimai, kaip integruoti informuotumg apie elektronines patycias j mokyklos programa (taip pat ir
bendras mokiniy bei tévy veiklas), klausimynai, padedantys atpaZinti elektronines patycias, uzduociy lapai
apie informuotumo didinimg (kalbama apie patycias elektroninéje erdvéje pries joms jvykstant, jausmus
ir emocijas, teigiamus pavyzdZius ir kt.) ir uzduodiy lapai apie bendravima (kg sakyti ir kg daryti) su auka,
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smurtautoju, liudininkais ir tévais. Visg medziagg lydi supratimui ir apmastymui skirti klausimai. ApSilimo
veikla (atvejo analizé) yra skirta temos kontekstui pristatyti. Pagrindiné temos informacija pateikiama
tekstu, diagramomis ir iliustracijomis. Supratimo ir refleksijos klausimai yra kiekvieno poskyrio pabaigoje.
Pateikiamos nuorodos j papildoma medziagg, Saltinius ir vaizdo jrasus, kuriuos bty galima naudoti pagal
poreikius.

Kiekvieno poskyrio pabaigoje pedagogai gali atsakyti j kelis klausimus, kad apmastyty savo pazangg ir kaip
gerai suprato poskyrio medziagg.

Nuorody ir informacijos saltiniy santrauka

Kiekviena skyriuje plétojama tema teikia pedagogams papildomos medziagos, Saltiniy ir vaizdo jrasy,
kuriuos bity galima naudoti ir pritaikyti pagal mokiniy poreikius.

I skyriaus nuorodos suteikia skaitytojams jzvalgy apie patyCiy internete reiskinj. Daugiausia démesio
skiriama patyciy apibréztims, skirtumams tarp tradiciniy ir elektroniniy patyciy, elektroniniy patyciy
rasims, pagrindinéms priezastims, kodél vaikai ir paaugliai tyciojasi, pagrindiniy veikéjy — smurtautojo,
aukos, liudininky — profiliams ir pasekmémes.

Il skyriaus nuorodose pedagogams pateikiama daugiau informacijos apie patyciy internete poZymius,
leidziancius atpaZzinti visus, kuriems gresia pavojus, elektroniniy patyciy skirtumus pagal amziaus grupes
(pradinéje, vidurinéje mokykloje) ir lytj. Taip pat yra naudingos informacijos apie rizikos veiksnius tapti
patyciy auka arba liudininku.

Il skyriaus nuorodos remiasi straipsniais ir vaizdo jrasais, skirtais supazindinti su jvairiomis intervencijos
strategijomis, ZiGrint i$ keliy perspektyvy (mokiniy, tévy, pedagogy, konsultanty, Ziniasklaidos ir kt.), ir
atvejo analizémis, siekiant uZkirsti kelig elektroninéms patyCioms. Taip pat pristatomos geriausios
mokykly kovos su elektroninémsi patyciomis politikos ir praktikos, pateikiama naudingy patarimy, kaip jas
parengti ir jgyvendinti savo mokyklose.

IV skyriaus nuorodos suteikia pedagogams naudingos informacijos apie tai, kaip plétoti ir tobulinti savo
mokyklos politikg dél saugumo internete ir skaitmeninio rastingumo. MedZiagoje taip pat atkreipiamas
démesys apie skaitmenines grésmes, saugumo internete jglidzZius (privatumo nustatymai, pranesimai apie
neteisétg turinj, netikros naujienos) ir pateikiama informacija, kaip gauti e. saugos Zenklg savo mokyklai.

V skyriaus nuorodos veda j praktine medZiagg, t.y. patarimus, kaip integruoti informuotumg apie
elektronines patycias j mokyklos programg (jskaitant mokiniy ir tévy veiklg), klausimynus, padedancius
identifikuoti patycias elektroninéje erdvéje, pamoky planus, informuotumo didinimo uZzduociy lapus
(kalbama apie elektronines patycias pries joms jvykstant, jausmus ir emocijas, teigiamus pavyzdzius ir kt.)
ir uzduociy lapus apie bendravima (kg sakyti ir kg daryti) su auka, smurtautoju, liudininkais ir tévais.
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| skyrius. Suprasti elektronines patycias

X
Apsilimas

Ar tai elektroninés patycios?

Paklauskite mokiniy: Ar yra skirtumy tarp juokavimo, jZeidinéjimo ir patyciy? Kuo tai skiriasi?
Pasidalykite savo mintimis su draugais.

Pakvieskite mokinius uZfiksuoti pavyzdZius trijuose stulpeliuose:

Parodykite vaizdo jrasg , Kas yra elektroninés patycios?“ (What's Cyberbullying?) ir paklauskite mokiniy,
ka reiskia terminas , elektroninés patycios“? Veskite mokinius prie apibldinimo, kad elektroninés patycios,
tai skaitmeniniy jrenginiy, socialiniy tinkly ir mobiliyjy programéliy naudojimas siekiant kg nors jbauginti,
pazeminti ar nulitdinti.

1.1. Elektroninés patycios — supratimas ir apréptis

@
"’)CSuiinokite

Kasdieniame gyvenime technologijas bendrauti su kitais Zmonémis naudojame labai daznai.
Nepriklausomai nuo amziaus, issilavinimo, profesijos ar sveikatos biklés, komunikacijos per technologijas
nebejmanoma isvengti. Zmonés naudoja technologijas dél jvairiy priezas¢iy: bendravimui, informacijos
paieskai, norédami atlikti akademines ar darbo uZduotis, dalyvauti darbo grupése su Zmonémis is kity
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Saliy, praleisti laisvalaikj, konsultuojantis internetu su jvairiais specialistais (mokslininkais, gydytojais,
psichologais ir kt.). Niekas negali paneigti technologijy naudojimo tarpasmeniniame bendravime svarbos,
nepaisant visy jy trikumy. PavyzdZiui, gali kilti nesusipratimy dél kultlriniy ir kalbiniy skirtumuy,
bendravimas turi vykti bendra kalba, Zinuté gali bati prikrauta simboliy, santrumpy ar vaizdy, kuriuos ne

cvve

laiko juostos) ir t. t. Taciau negalima ignoruoti teigiamo technologijy naudojimo komunikacijoje poveikio,
todél reikia daugiau démesio skirti veiksniams, kurie galéty sumenkinti jy svarbg. Blddami visada
démesingi tam, kg perduodame naudodami technologijas, tampame vis geresniais skaitmeniniais
pilieciais. Technologijy naudojimas bendraujant yra jgudis, kurj galime ugdyti apie Sias technologijas
suzinodami daugiau ir praktiskai mokydamiesi jomis naudotis.

Taciau yra situacijy, kai technologijos naudojamos siekiant jzeisti, pazeminti ar nuliidinti Zmogy.

Tradicinés patycios

Elektroninés patycios

Tiesioginés patycios

Tiesioginés patycios

Fizinés patycios (pvz., musimas):

Fizinés patycios:

*  turtinés (pvz., sugadinti kazkieno
asmeninius daiktus),

e Zodinés (pvz., pravardziuoti);

* nezodinés (pvz., rodyti nepadorius
gestus),

* socialinés (pvz., isskirti kg nors is
grupés).

*  turtinés (pvz., tyCia siysti virusu uzkréstg
failg),

e 7odinés (pvz., naudotis internetu ar
mobiliuoju telefonu siekiant jZeisti ar
pagrasinti),

* neZodinés (pvz., siysti grasinancius ar
nepadorius paveikslélius ar iliustracijas),

* socialinés (pvz., pasalinti i$ internetinés
grupes).

Netiesioginés patycios
(pvz., skleisti gandus)

Netiesioginés patycios
* apgaudinéti Zmogy apsimetus kazkuo kitu,
* skleisti apkalbas mobiliuoju telefonu, el.
pastu ar susirasinéjant,

vl s

APIBREZTYS

> Elektroninés patycios — tai tyCia ir kartotinai siunciami agresyvis ar Zalingi pranesimai internetu,
siekiant priekabiauti, iSjuokti ar netinkamai elgtis (Callaghan et al., 2015; Fousiani, Dimitropoulou,
Michaelides ir Petegem, 2016; Mehari ir Farrell, 2018; Patchin 2016; Purdy ir McGuckin 2015;
Waasdorp ir Bradshaw, 2015; Zaborskis, llionsky, Tesler ir Heinz, 2018).

> Elektroninés patycios yra panasios j tradicines patycias su papildoma informaciniy technologijy
dimensija; elektroniniy patyciy charakteristika sutampa su tradiciniy patyciy savybémis (Mehari

ir Farrell, 2018; Waller et al., 2018).
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» Elektroninés patycios yra patycios per informacines technologijas, kurios suteikia paty¢ioms tam
tikro anonimiskumo. Dél Sio anonimiSkumo tie, kurie tyCiojasi, jauciasi drasesni siysdami jvairias
jZzeidZiancias Zinutes (Patchin, 2016; Tanrikulu, 2018; Waller et al., 2018).
» Elektroninés patycios daZzniausiai vyksta internete per jvairius elektroninio bendravimo badus,
pavyzdziui, Zinutes, el. laiSkus, tinklarascius, socialinius tinklus, internetinius Zaidimus,
internetinius forumus ir pokalbiy kambarius (Waller et al., 2018).
» Elektroninés patycios apibtdinamos kaip ,Ziaurus elgesys su kitais siunciant ar skelbiant Zalingg
informacijg arba uZsiimant kitomis socialinés agresijos formomis naudojant internetg ar kitas
skaitmenines technologijas” (Willard, 2007).
» Elektroninés patycios — tai priekabiavimas erzinant ar jZeidinéjant Zmogy dél jo kino formos,
intelekto, kilmés, aprangos stiliaus, gimtosios kalbos, paZidry, rasés ar socialinés klasés,
pravardziavimas naudojant Siuolaikines telekomunikacijos priemones, pvz., mobiliuosius
telefonus (SMS ir MMS) ir internetg (pokalbiy kambariai, el. laiSkai, Zinutés ir internetinés grupés)
(Jaishankar, 2008).
UNICEF perspéja apie elektroniniy patyciy poveikj vaiky ir paaugliy fizinei, psichinei ir socialinei sveikatai,
nes vaikai ir paaugliai daZniausiai su jomis susiduria ir dar neturi gebéjimy su tuo dorotis. UNICEF i$ naujo
apibrézé sgvoka, apimancia visus tris pavojus, pripazindama, kad elektroninés patycios yra patycios
naudojant skaitmenines technologijas. Jos gali reikstis socialiniais tinklais, Zinutémis, zaidimy
platformomis. Tai pasikartojantis elgesys, kuriuo siekiama iSggsdinti, supykdyti ar sugédyti. PavyzdZiui:

» skleidZiamas melas apie k3 nors arba skelbiamos gédingos nuotraukos socialiniuose tinkluose,

» siunciamos jZeidZiancios Zinutés ar grasinimai,

> apsimetama kitu Zmogumi ir jo vardu siunciamos uzgaulios Zinutés kitiems.
UNICEF pabrézia, kad patycios akis j akj ir elektroninés patycios daznai gali vykti kartu. Taciau elektroninés
patycios palieka pédsakg — jrasa, kuris gali bati naudingas ir teikti jrodymy, padedanciy sustabdyti
uzgauliojima.

VIETOS, KUR ELEKTRONINES PATYCIOS VYKSTA DAZNIAUSIAI

> Socialiniai tinklai, pavyzdziui, Facebook, Instagram, Snapchat ir TikTok.

> Tekstinés Zinutés ir Zinuciy siuntimo programélés mobiliuosiuose arba plansetiniuose
jrenginiuose.

Momentinés Zinutés, tiesioginés Zinutés ir pokalbiai internetu.

Internetiniai forumai, pokalbiy kambariai ir pranesimy platformos, pvz., Reddit.

El. laiSkai.

Internetinés Zaidimy bendruomenés.

YVVYV

The StopBullying.gov platformoje siGlomas konkretesnis apibrézimas. Teigiama, kad ,elektroninés
patycios yra patycios naudojant skaitmeninius jrenginius, tokius kaip mobilieji telefonai, neSiojamieji
kompiuteriai ir plansetés”. Elektroninés patycios gali vykti SMS Zinutémis ir mobiliosiomis programélémis,
taip pat internetu, tokiose vietose kaip socialiniai tinklai, forumai ir Zaidimai, kur Zmonés gali Zilréti,
dalyvauti ir keistis turiniu. Nemalonaus, Zalingo, klaidinancio ar bjauraus turinio apie kitg Zmogy siuntimas,
kélimas ar skleidimas laikomas elektroninémis patyciomis. Tai gali apimti asmeninés informacijos apie kitg
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Zmogy atskleidimag, siekiant sugédyti jj arba pazeminti. Elektroninés patycios gali pereiti prie neteiséty
arba nusikalstamy veiksmuy.

>

>
>
>

PAVYZDZIAI:

Internete skelbti piktus, jZeidZiancius, gédijancius komentarus arba gandus apie kitg
Zmosgy.

Grasinti kg nors jskaudinti arba liepti nusizudyti.

Skelbti jzeidZiancias nuotraukas arba vaizdo jrasus.

Apsimesti kitu Zmogumi internete, siekiant paprasyti arba paskelbti asmenine arba
melaginga informacijg apie kitg asmen;.

Skelbti internete neapykantg keliancius komentarus apie rase, religija, etnine kilme
ar kitas asmenines savybes.

Sukurti jZeidZiantj tinklalapj apie kitg Zmogy.

Doksingas, sutrumpinta Word dokumenty forma, yra priekabiavimo internete
forma, naudojama siekiant atkerSyti ir grasinti asmens privatumui viesai
paskelbiant jo asmenine informacijg, jskaitant adresg, asmens kodg, kredito
korteliy ir telefono numerius, nuorodas j socialiniy tinkly paskyras ir kitus privacius
duomenis.

Elektroninés patycios is kity patyciy formy issiskiria tuo, kad vyksta anonimiskai, galima
priekabiauti prie aukos 24 valandas per parg ir daznai tai vyksta ne mokykloje.

Elektroniniy patyciy kriterijai

>

>

Intensionalumas — smurtautojas turi turéti intencijg pakenkti kitam Zmogui, kad jo elgesj blty
galima apibréZzti kaip elektronines patycias.

Kartojimas — virtualiame kontekste vienas agresyvus veiksmas gali sukelti daugybe tyciojimosi
pasikartojimy be smurtautojo indélio, todél kyla klausimas, ar kartojimas gali bati patikimas
elektroniniy patyciy nustatymo kriterijus.

Galios disbalansas — daugiau galios turintis Zmogus nusitaiko j maZiau galios turintjjj. Galios
disbalansas kuria bejégiskumo jausma, aukai sunkiau apsiginti.

Anonimiskumas — anonimiskumas yra isskirtiné elektroniniy patyciy ypatybé. Ji gali sustiprinti
neigiamus aukos jausmus, tokius kaip bejégiskumas.

VieSsumas ar privatumas — jauni Zmonés mano, kad iSpuolis yra rimtesnis, kai auditorija didelé.

Konfliktas ar patycios?

Kaip Zinoti, kad tai patycCios?

Visi juokaujame su draugais, taciau kartais nustatyti, ar kas nors juokauja, ar bando jus jskaudinti, gali bati
sunku, ypac internete. Retkarciais jie nusijuoks ir sakys: ,Juokauju” arba , Nepriimk to taip rimtai“.

Taciau jeigu jus jZzeidé arba manote, kad kiti juokiasi i$ jlsy, o ne i$ jlsy poksto, vadinasi, nueita per toli.
Jei tai tesiasi net po to, kai papraséte nustoti, gali bGti, kad jUs patiriate patycias.
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KONFLIKTAS PATYCIOS / ELEKTRONINES PATYCIOS
* vienoda galia arba draugiskas santykis; * galios disbalansas;
* pasitaiko retkarciais; * kartojasi;
» atsitiktinis dalykas; e daroma tycia;
* vienoda emociné reakcija; » stipri emociné aukos reakcija; menka
* névienas nesiekia galios; arba visai jokios reakcijos i$
* apgailestaujama ir prisiimama smurtautojo;
atsakomybé; * smurtautojas siekia galios ir kontrolés;
* stengiamasi iSspresti problema. * jokio apgailestavimo, kaltina auka;
e jokiy pastangy iSspresti problema.

Conflict vs. Bullying -
What’s the difference?

Conflict Bullying

» Disagreement or argument » Goal is to hurt, harm, or
in which both sides express humiliate

thellfvie s * Person bullying has more

» Equal power between power*

h 7
thoselinalicH * Continue behavior when

« Generally stop and change they realize it is hurting
behavior when they realize someone.
it is hurting someone

* “Power” can mean the person bullying is
older, bigger, stronger, or more popular.

@ ﬁ&?isonul Bullying Prevention Center.

Create a World Without Bullying | PACER.org/Bullying

Al

Q Apmastykite
1. Kaip apibréZztuméte, kas yra elektroninés patycios?
2. Kuo jos skiriasi nuo tradiciniy patyciy?
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1.2. Elektroniniy patyciy rusys

B

Suzinokite

Skiriama 12 elektroniniy patyciy rasiy:

1.
2.
3.

10.

11.

12.

Fleimingas: ,mustynés” internete naudojant elektronines Zinutes su pikta ir vulgaria kalba.
Priekabiavimas: besikartojantis bjauriy, nieksisky ir jZeidZiancias Zinuciy siuntinéjimas.
Menkinimas: apkalbinéjimas arba gandy apie kitg Zmogy skleidimas, siekiant pakenkti jo
reputacijai arba draugystei.

Apsimetinéjimas: apsimetimas kuo nors kitu ir medZziagos siuntimas arba paskelbimas, siekiant,
kad kitas Zmogus patekty j béda, pavojy arba pakenkti jo reputacijai arba draugystei.

Autingas: kai smurtautojas internete viesai dalijasi privaciomis aukos Zinutémis, nuotraukomis ar
kita informacija. Tai daroma be aukos Zinios ir sutikimo ir siekiama sugédyti arba pazeminti.
Informacija gali bati nereikSminga arba asmeniska ir svarbi — abiem atvejais tai bus elektroninés
patycios.

Apgaudinéjimas: jkalbéti kg nors atskleisti savo paslaptj arba gédingg informacijg internete.
ISskyrimas: tycinis ir Ziaurus asmens pasalinimas i$ internetinés grupés; blokavimas iS draugy
sgrasy ir priverstinis pasalinimas i$ grupés.

Elektroninis persekiojimas: pasikartojantis intensyvus priekabiavimas, menkinimas ir grasinimas,
keliant didele baime.

Maskavimasis vyksta tada, kai smurtautojas apsimeta kitu Zmogumi, kad anonimiskai
priekabiauty prie aukos ir jg persekioty. Jis gali apsimesti kitu asmeniu, naudoti tikro asmens
paskyra ir telefono numerj arba susikurti netikrg tapatybe. Jprastai Siuo atveju smurtautojas gerai
pazjsta auka, nes nori slépti savo tapatybe. Paprastai tai daroma siekiant pasilinksminti arba
pazeminti auka.

Frapingas yra prisijungimas prie socialiniy tinkly profilio ir netinkamo turinio skelbimas aukos
vardu. Nors daugelis Zmoniy mano, kad tai tik juokingas pokstas, jsilauZimas j kito Zmogaus
paskyra gali pakenkti jo reputacijai, sukelti nemalonumy Seimoje arba padaryti kitokios Zalos ir
sugédyti.

Trolinimas yra tada, kai smurtautojas, skelbdamas komentarus internete, siekia tycia nuliddinti
kitg. Trolinimas ne visada gali bati elektroniniy patyciy forma, taciau jis gali bati naudojamas kaip
priemoné ty¢iotis virtualioje erdveéje, kai tai daroma piktai ir siekiant sukelti Zalos. Sie monés
daZnai néra artimi aukai ir neturi asmeninio santykio.

Sekstingas yra nepadoriy, pornografiniy, nesSvankiy vaizdy, nuotrauky ar vaizdo jrasy siuntimas
kitam Zmogui. Sekstingas tarp nepilnameciy yra vaiky pornografijos forma. Sekstingas tarp
vyresniy mokiniy ir studenty laikomas Il kategorijos nusikaltimu pagal studenty elgesio kodeksg
JAV. Siysdamas asmenines intymias nuotraukas ar paveikslélius kitam, siuntéjas privalo turéti
omenyje, kad ta nuotrauka niekada neisnyks.

] socialinj tinklg jkeltas vaizdas bus pasiekiamas neribotg laikg. Tas pats atsitinka, kai vaizdai nusiunc¢iami
partneriui. Gana jprasta, kad paauglystéje santykiai turi pakilimy ir nuosmukiy. Santykiui nutrikus, vienas
ar abu jaunuoliai daznai bando pakenkti buvusiajam. Daugelis jauny Zmoniy naudos Siuos seksualinio
pobiidZio vaizdus, kurie buvo i$siysti, kai viskas dar buvo gerai, kad atkersyty vienas kitam. Sias nuotraukas
ir Zinutes paaugliai gali siysti bendraamziams arba paskelbti internete. Daugelis jauny Zmoniy nesupranta,
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kad kam nors patekus j internety, tai lieka ten amZinai — internete paskelbta informacija niekada
neisnyksta.

P4

Q Apmastykite
1. Jvardykite bent penkias elektroniniy patyciy rasis.
2. Kodél siysti seksualinio pobcio Zinutes néra gera idéja?

1.3. Elektroniniy patyciy priezastys ir kanalai

@
')))CSuiinokite

Kodél Zmonés tyciojasi internete?

Visada buvo Zmoniy, kurie renkasi bdti smurtautojais, ir ty, kurie yra nelaimingos aukos. Bet kas vercia
negailestingai ir Ziauriai tyciotis i$ kito internete?

Viena i$ teorijy teigia, kad smurtautojai negeba jsijausti j kito Zmogaus situacijg. Aktyvus technologijy
naudojimas ir menkesni realaus pasaulio socialiniai rySiai susije su mazu empatijos lygiu. Taciau tai tik
viena elektroniniy patyciy problemos dalis.

Elektroninés patycios smurtautojui gali suteikti daugiau galios. Jis gali bet kuriuo metu paprastai ir
veiksmingai iSsilieti, saugiai ir patogiai bldamas namuose, nebijodamas pasekmiy. Kitas veiksnys yra tévy
priezitros trikumas, taip pat noras pasiekti populiaruma tokiais veiksmais, kurie, smurtautojy manymu,
patinka bendraamziams ir bendraminciams.

Kai kurie mokslininkai skirsto elektronines patycias jtakojancius veiksnius j keturis lygius:

1) Asmeninis lygmuo apima lytj, amzZiy, asmenybés bruoZus, gerove, empatijg, interneto naudojimo
trukme ir daznuma, socialinio elgesio tipg ir skaitmeninj pilietiSkuma.

2) Seimos lygmuo apima santykius tarp Seimos nariy, tévy parama, $eimos socialine ir ekonomine
padétj ir tévy priezilra.

3) Mokyklos lygmuo apima mokyklos tipg ir mokymo kokybe, mokyklos valdymg, mokytojo ir
mokinio santykj, mokyklos klimatg ir aplinkg, mokyklos kultlrag, mokyklos saugg ir priezitrg bei
Svietimg psichikos sveikatos ir interneto saugumo klausimais.

4) Socialinis ir aplinkos lygmuo apima nacionaline Svietimo sistemg, kultiros normas,
bendruomenés jtaka (bandos mentalitetas), kultlrinius skirtumus, tarpasmeninius (bendraamziy)
santykius ir jtampg darbe.

Elektroninés patycios vyksta dél daugelio ty paciy priezasciy, kaip ir bet kurios kitos patycios, taciau
smurtautojams jos gali atrodyti dar patrauklesnés, nes gali blti daromos anonimiskai. Apskritai
smurtautojy elgesj dazniausiai lemia jy paciy problemos. Daugybés tyrimy rezultatai rodo, kad paprastai
jie maziau bendrauja su tévais, maziau jaudinasi dél mokyklos, jaudiasi prislégti ar nerimauja. Jiems daznai
sunku valdyti savo emocijas ir impulsus, laikytis taisykliy.
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Stai keletas priezasciy, kodél vaikai ir jaunuoliai ty¢iojasi internete:

1 prieZastis — naudojimasis internetu
Per pastargjj deSimtmetj labai iSaugo naudojimasis internetu ir socialiniais tinklais. Jvairts tyrimai rodo,
kad bakalauro studijy studentai naudojasi internetu daugiau ir dazniau nei bet kuri kita demografiné
grupé.
Beveik 95 % jaunuoliy turi iSmanyjj telefong arba prieigg prie jo (Aizenkot ir Kashy-Rosenbaum, 2018 m.,
Aizenkot ir Kashy-Rosenbaum, 2019 m., Anderson ir Jiang, 2018 m.), o 45 % jaunuoliy teigia, kad beveik
visada yra prisijunge prie interneto (Anderson ir Jiang, 2018, Ansary, 2020).
2014 m. JAV Pew tyrimy centro atlikta 1006 dalyviy apklausa atskleidé, kad 97 % jauny suaugusiyjy 18—
29 mety naudoijasi internetu, el. pastu arba prisijungia prie interneto per mobilyjj jrenginj. Tarp jy 91 %
buvo universitety ir kolegijy studentai. 64 % patycias internete patirianc¢iy jaunuoliy Zino, kas yra
smurtautojas.
Nuotrauky vieSinimas ir asmeninés informacijos, tokios kaip slaptaZodziai ir vartotojo vardai, atskleidimas
didina rizika tapti patyciy auka.

Technologijy teikiama anoniminé aplinka atveria daug

Why are you all bullying my son? galimybiy nusikalstamumui (Lowry et al., 2019).
John has not ddne anything fo. you! Anonimiskumo suvokimas gali bati ry$kesnis, nes
ﬁ__ priekabiautojui nereikia turéti rySio su auka. Patyciy

If this continues, 7 anonimiskumas didina motyvacija uzsiimti

I am going to talk fo e
the school principal

about what s

you are coing...

elektroninémis patycCiomis (Barlett et al., 2016).

2 priezastis — santykiai tarp tévy
Konfilktai Seimoje yra dar vienas elektroniniy patyciy
: rizikos veiksnys, kartu su kitu antisocialiniu ar
deviantiniu elgesiu, pasireiskianciu véliau gyvenime (Hemphill, Kotevski ir Heerde, 2015). Vaikai, augantys
disfunkcinése Seimose, kurioms bldingi smurtiniai tévy santykiai, turi didesne rizikg tapti smurtautojais,
piktnaudZiauti narkotinémis medZiagomis, Zalotis, susirgti depresija ir patirti daugybe kity
nepageidaujamy padariniy, susijusiy su sunkumais namuose (Hemphill et al., 2015; Waller et al., 2018).
Fizinis smurtas tarp tévy ir tiesioginés patycios ypac veikia mergaites:
> mergaités, patyrusios tévo smurtg pries moting ir tos, kurios patyré motinos smurtg pries téva,
buvo vienos labiausiai linkusiy tiesiogiai tyciotis i$ kity, palyginti su mergaitémis, kurios nepatyre
jokio smurto tarp tévy.
> Hierarchiné daugialypé regresiné analizé atskleidé, kad patyCios buvo nuspéjamos dél tévy
tarpusavio smurto, ypa¢ motinos smurto pries téva, labiau negu dél amziaus, lyties ir tévo smurto
pries vaikus (Baldry, A.C., 2003).

3 priezastis — tévy ir vaiky santykiai

Prasti tévy ir vaiky santykiai yra susije su didesne elektroniniy patyciy rizika. Nenuostabu, kad jie taip pat
glaudZiai susije su agresyviu elgesiu ir nusikalstamumu (Waller et al., 2018).

Nustatyta, kad autoritariniai aukléjimo budai didina patyciy internete rizikg, o lankstls aukléjimo budai
mazina (Waller et al.,, 2018). Sis pastebéjimas rodo, kad demokratinés aukléjimo praktikos yra
veiksmingesnés uZ autoritarines, nes séekmingai mazina rizikg, kad paauglys taps elektroniniy patyciy auka
arba smurtautoju (Waller et al., 2018).
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Kaip nustaté Barlett ir Fennel, tévai yra linke nejvertinti, kiek laiko jy vaikai praleidzZia internete, taip pat
elektroniniy patyciy tasos. Barlett ir Fennel (2018) teigia, kad tévy abejingumas prisideda prie elektroniniy
patyciy.

Tévai turi suprasti interneto keliama rizikg ir susipaZinti su naujesnémis technologijomis, kad galéty padéti
vaikams. Kaip sitilé Beyazir, Simsek ir Ayhan (2017), tévai, kurie nesupranta interneto ir informaciniy
technologijy, negali taip veiksmingai uzkirsti kelio elektroninéms patycéioms, kaip tie, kurie tai supranta.
Tyréjai ieSko atsakymo j klausima, ar tévai jgalina jaunesniy vaiky patycias internete, leisdami jiems turéti
Facebook, Twitter ar kity socialiniy tinkly paskyras (Young et al., 2017).

4 priezastis — socialinés, demografinés, su sveikata susijusios, psichologinés ar santykiy problemos ir
gyvenimo biidas

» fizinés problemos,

» su sveikata susijusios problemos (nutukimas, depresija, létinés ligos, prastas regéjimas, per
mazas svoris, mazas Qgis),

» vidutiniy ir Zemy akademiniy pasiekimuy ir (arba) gabs vaikai,

» socialinés ir demografinés priezastys, tokios kaip skurdas,

» pazeidZziama Seima (gyvena tik su vienu is tévy, Seimos finansiné padétis prasta ir kt.)

» seksualiné orientacija,

> religija,

» gyvenimo bidas — drabuZiy stilius, iSmanieji jrenginiai, barai, socialinés grupés,

> socialiniy tinkly naudojimas,

> pavydas,

> neapykanta,

» prasta iSvaizda ir prasti drabuZiai,

> pavydas dél akademiniy pasiekimuy.

5 prieZastis — mokyklos taisyklés ir etikos kodeksas

Etikos kodeksas yra mokyklos principy ir teikiamo issilavinimo lygio veidrodis.
teigiamas mokyklos klimatas,

moraliniy vertybiy propagavimas,

pagarbos Zmogui rodymas — fizinis ir intelektinis vientisumas,
problemy sprendimo bady mokymas,

socialiniy jgtdziy ugdymas — integracija ir tolerancija,

psichologiniy problemy prevencija,

galimybés pranesti apie patycias ir agresyvy elgesj,

svarbu stiprinti mokyklos atmosferg prie$ patycias, siekiant padéti mokiniams jveikti baime apie
jas pranesti.

VVVVVVVY

6 priezastis — auka tampa smurtautoju
Patchin ir Hinduja (2015) teigia, kad tikimybé, jog elektroniniy patyciy aukos, pacios pradés tyciotis, yra
mazdaug 12 karty didesné.

7 prieZastis — informacijos apie save atskleidimas

Informacijos apie save atskleidimas reiskia bet kokios asmeninés informacijos perdavima kitam asmeniui
(kitiems asmenims) (Wheeless ir Grotz, 1976) — nuotraukos ir kita privati informacija. Internete tai vyksta
greiciau nei realiame gyvenime (Barak ir Bloch, 2006, McCoyd ir Kerson, 2006).
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Skirtumga lemia internetinio slopinimo efektas (Lapidot-Lefler,

2009). Sis terminas vartojamas apibadinti psichologiniy NO BULLYING ALLOWED
suvarzymy, kurie daznai padeda reguliuoti elgesj socialinéje
aplinkoje, maZinima. CONSEQUENCES:

The Bully will call their parents and tell
them what he/she is doing.

The bully and his/her parents will meet

APSAUGANTYS VEIKSNIAI with the principal and teacher
» . . The bully will apologize to the victim
mOkykIOS Isitrau klmas' The bully will lose school privileges
> grieitas au kléjimas, The bully may be suspended or expelled
> tévq parama, from school
» pasitenkinimas gyvenimu,
> gera mityba ir vakarienés su Seima apsaugo, nes vakariené su Seimos nariais didina norg

dalytis informacija apie mokyklg, bendraamzius ir draugus, kuria santarve ir skatina poreikj
ieSkoti paramos.

Al

Q Apmastykite
1. Kodél Zmonés tyciojasi internete? Nurodykite bent 5 priezastis.
2. Kokie yra apsaugantys veiksniai?

1.4. Pagrindiniai veikéjai — smurtautojo, aukos ir liudininko profiliai

B

Suzinokite

Elektroniniy patyc€iy vykdytojas, smurtautojas yra asmuo, atliekantis vieng ar kelis smurtinius veiksmus,
nukreiptus pries kitg asmenj, persekioja, baugina, priekabiauja, tyCiojasi i$ kity naudodamasis internetu ir
elektroninémis priemonémis, tokiomis kaip SMS, el. pastas, interneto svetainés, diskusijy forumai
internete, socialiniai tinklai ir kt. Visa tai maZina aukos savigarba, skaudina ir ZeidZia oruma.

Elektroniniy patyciy liudininkas yra asmuo, kuris nevykdo patyciy elektroninéje erdvéje, bet mato jas.
Liudininkas gali elgtis jvairiai — reaguoti j smurtautojo veiksmus, apsaugoti auka arba jungtis prie
smurtautojo (aktyviai arba pasyviai jsitraukia j smurtg, pvz., persiuncia arba skaito Zinutes).

Elektroniniy patyCiy auka yra asmuo, patyres iSpuolius, pvz., gaves skaudinancius el. laiskus, Zinutes.
Virtualaus smurto aukos dazniausiai jaucia gédg, pazeminimg, neviltj, neigiamai galvoja apie save ir
pasaulj.

STATISTIKA
» Tarp 12-18 mety mokiniy, kurie per mokslo metus patyré patycias mokykloje, 16 % patyré jas
internetu arba Zinutémis (Nacionalinis Svietimo statistikos centras ir teisingumo biuras).
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> 15,7 % vyresniy klasiy mokiniy per 12 ménesiy patyré
BYStO nderS! elektronines patycias (Ligy kontrolés ir prevencijos centras).
A > Daugiau nei 40 % vaiky patyré patycias internete, 0 90 %
If you see someone being . v o o . .
bullied, you can help by: paaugllq, maciusiy patycias socialinése medijose, sako, kad jas
ignoravo.
> Amerikos pediatry akademija 2017 m. pranesé, kad 3-5
W klasiy mokiniai, turintys mobiliuosius telefonus, ,Zymiai dazniau
aot |ommg n pranesdavo, kad yra elektroniniy patyciy aukos.”
G ¢ “ > Naujausi Izraelio vieSojo saugumo ministerijos statistiniai

duomenys rodo, kad 45 % vaiky ir paaugliy yra patyre patycias
internete arba kaip aukos, arba kaip smurtautojai, o 41 % teigé

If you jom in
or do nofhlng, patyre elektronines patycias arba ,gédinima” daugiau nei vieng
YOU karta. IS jy 18 % apie incidentg nepranesé.

> Daugiau nei 50 % Amerikos jaunimo yra patyre patycias
internete, o daugiau nei 50 % buvo aktyvis dalyviai. Tik 10 %
elektroniniy patyciy auky apie jvykj papasakojo tévams (Dvorin,

are a bully, too!

2016).

» 25 % auky teigia, kad nedaré nieko dél patyciy internete (Patchin ir Hinduja, 2006).

> Daugiau nei pusé elektroniniy patyciy auky nepranesa apie tai tévams, nes jaudiasi bejégiai,
pazeminti ir bijo bati atstumti.

» 60 % kiny jaunuoliy teigé, kad yra patyre patycias internete.

» 67 % Japonijos viduriniy mokykly mokiniy nukentéjo nuo elektroniniy patyciy.

> 0,3 % Koréjos vaiky ir paaugliy patyré patydcias internete.

Patycios ir nusikalstamumas
Savo straipsnyje Baldry ir Farrington (2000) nustaté:

» Patycios ir nusikalstamumas buvo daZznesni tarp berniuky nei mergaiciy.

» PatycCiy mastas nesiskyré pagal amziy, bet su amziumi daugéjo nusikalstamumo.

» Patycios ir nusikalstamumas buvo ypac susije su berniukais ir vyresnio amziaus mokiniais.

» Smurtautojai buvo jaunesni, o nusikaltéliai — vyresni, tai rodo, kad patycios gali bati ankstyva
vystymosi stadija, vedanti j nusikalstamuma.

» Smurtautojai ir nusikaltéliai turéjo skirtingas aukléjimo patirtis: smurtautojai turéjo

autoritarinius tévus ir nesutaré su jais, o nusikaltéliai turéjo konfliktisSkus ir mazai
besirlpinancius tévus.

Liudininky vaidmuo
» Daugiau nei 40 % vaiky patyré patycias internete, 0 90 % paaugliy, maciusiy patycias socialiniuose
tinkluose, sako, kad jas ignoravo.
> Daugiau nei pusé elektroniniy patyciy auky nepranesa apie jvykius tévams, nes jaudiasi bejégiai,
pazeminti ir bijo bati atstumti.

Stebétojo efektas yra sociopsichologiné teorija, teigianti, kad pasalinis asmuo reciau teiks pagalbg, kai
Salia yra kity Zmoniy, o ne jis vienas. Terminas ,stebétojo efektas” reiskia, kad kuo didesné minia, tuo
mazesné tikimybé, kad Zmonés padés nelaimés iStiktam Zmogui. Jei yra mazai nelaimés liudininky, jie bus
labiau linke veikti ir padéti.
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Si teorija aiskinama ir socialiniu pozidriu: kai pasalinis Zmogus ketina jsikisti, jis analizuoja situacija ir
intervencijos padarinius. Pasak Latané ir Darley, pries padédamas kitam, stebétojas pereina penkiy
Zingsniy sprendimy priémimo procesa. Jis turi iSanalizuoti situacija, pastebéti, kad kazkas negerai,
klasifikuoti situacijg kaip ekstremalig, nustatyti, ar jis yra asmeniskai atsakingas uz jsikiSimg, nuspresti, kaip
padéti, ir galiausiai atlikti pasirinktg pagalbos veiksma. Kai stebétojas nepastebi, neapibrézia, nenustato,
nepasirenka ir neatlieka, jo elgesys néra pagalbus.

Taciau daznai teigiama, kad stebétojai yra abejingi, nurodant tokias priezastis kaip kerSto baime
(Machackova et al., 2013), mazas atsakomybés jausmas, menkas pilietiSkumas (Runions ir Bak, 2015) ir
sumazéjusi empatija (Van Cleemput et al, 2014).

A s

@ Apmastykite

1. Kas yra elektroniniy patyciy liudininkas?

2. Kas yra stebétojo efektas?

3. Kokios yra tipisko internetinio smurtautojo savybés?

Il skyrius. AtpazZinti elektronines patycias

X
Apsilimas

PaziGrékite j paveikslélj, kuriame pavaizduota susirlpinusi mergina, laikanti mobilyjj telefona, ir mama
arba mokytoja, neteisingai interpretuojanti situacija.
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‘Nobody likes me .. T can't

believe what my so-called friends
are saying about me.. I connot go
to school tomorrow..'

> Kas Cia blogai?

> Artikrai Zinome, kg vaikai sako vienas kitam?

She's got a great
group of friends
they all keep in

2.1. Elektroniniy patyciy pozymiai: kai mokinys patiria patycias internete

B

Suzinokite

Asmenys, turintys Zzemag savikontrole, buvo labiau linke j asocialy elgesj tada, kai jy bendraamziai elgdavosi
asocialiai (Kuhn ir Laird, 2013). Panasiai Kowalski ir kt. (2019) parodé, kad jei bendraamziai uzsiima
patyCiomis elektroninéje erdvéje, kiti taip pat labiau linke j jas jsitraukti. Tokie pat rezultatai buvo gauti
tiriant jvairaus amZiaus grupes — nuo pradinés mokyklos mokiniy iki studenty.

Guo (2016) taip pat patvirtino, kad bendravimas su deviantiniu ar smurtaujanciu bendraamZziu didina
tikimybe tapti Zmogumi, kuris uzsiima elektroninémis patyciomis.

Pastebéti patyciy internete pozymius gali bdti sunku, nes technologijos gali padaryti §j veiksma
nematomga. Yra keletas bendry elgesio poZymiy, j kuriuos turétuméte atkreipti démesj, o jei juos
pastebésite, bandykite pradéti dialogg su vaiku, kad jsitikintuméte, jog jam viskas gerai. Sukluskite, jeigu
vaikas:

atrodo nusimines po to, kai naudojosi internetu,

staiga atrodo prislégtas,

atrodo, kad atsiriboja nuo draugy ar Seimos,

slapta naudojasi telefonu ar internetu,

neramus eina j mokyklg arba socialinius susibdrimus,

skundziasi galvos, pilvo skausmais arba pakitusiu apetitu,

sunkiai uzmiega naktj,

prarado susidoméjimg pomégiais,

stengaisi vengti mokyklos arba popamokiniy veikly,

uzsimena apie saves Zalojimg ar bandyma nusizudyti.

Bandura (1978) atskleidé, kad Zmonés gali stebéti ir atkartoti kity elgesj. Taigi ankséiau pastebétas elgesys,
pvz., elektroninés arba tradicinés patycios, didina motyvacijg imti tyCiotis elektroninéje erdvéje, Sitaip
mokantis ir atkuriant kity elges;.

VVVVVYVYVYYVY
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Zenklai, jspéjantys, kad vaikas tyciojasi i$ kity:

> greitai perjungia interneto puslapius arba paslepia savo iSmanyjj jrenginj, kai prisiartinate;
» naudoja iSmanuyjj (-iuosius) jrenginj (-ius) naktj;
» nejprastai susierzina, jei negali naudotis jrenginiu (-iais);
» per daug juokiasi naudodamas jrenginj (-ius) ir nerodo, kas taip juokinga;
> vengia kalbéti apie tai, kg veikia internete;
» atrodo, kad naudoja kelias internetines paskyras arba paskyra, kuri nepriklauso jam;
> turi problemy dél elgesio mokykloje arba kitur;
» atrodo pernelyg susirlipings populiarumu arba priklausymu tam tikram socialiniam ratui;
» reiskia nejautruma kity paaugliy atzvilgiu;
» pradeda bendrauti su netinkamais Zmonémis;
» rodo polinkj j smurtg;
» atrodo pernelyg pasipites dél naudojimosi IKT gebéjimuy;
» vis labiau atsiriboja nuo Seimos;
» atrodo, kad kai kurios draugy / bendraamziy / kolegy grupés atstumia jj;
> iSreiskia niekinamg pozidrj j elektroniniy patyciy aukas.
s L
Q Apmastykite

1. Kaip zZinoti, kad vaikas tyciojasi i$ kity?
2. Kaip Zinoti, kad i$ vaiko tyciojamasi?

2.2. Elektroniniy patyciy skirtumai pagal amziaus grupes (pradinéje, vidurinéje mokykloje)
irlytj

B

Suzinokite

AmiZius
Palyginus tradiciniy ir elektroniniy patyciy tyrimy duomenis matyti, kad vaikai vis dar Zymiai dazniau
susiduria su tradicinémis patyciomis. Iki 2008 m. 93 % 12—-17 mety amZiaus jaunuoliy naudojosi internetu.
Tiesg sakant, jaunimas daugiau laiko praleidZia su medijomis, nei uZzsiima bet kokia kita veikla, iSskyrus
miega.

> Vaikai — tradicinés patycios

» Paaugliai — elektroninés patycios
Blomgvist ir kt. (2020) teigia, kad vyresnio amZiaus paaugliai re¢iau atskleidZia susidirimus su patyc¢iomis,
palyginti su jaunesniais paaugliais, nes pirmiesiems reikia didesnés autonomijos.
Pagalbos suvokimas atskleidus fakty apie elektronines patycias gali skirtis priklausomai nuo atskleidimo
tikslo, nes nors paauglystéje draugai ir bendraamziai tampa svarbesni paramos Saltiniai (Nickerson ir
Nagle, 2005), jie ne visada laikomi galinCiais padéti susidoroti su patyCiomis internete (Holfeld ir Grabe,
2012).
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Lytis

Cyberbullying by Gender

(Nationally representative sample of 4,500 US. 12-17 year-olds)
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Tyrimai rodo, kad, kalbant apie tradicines patycias, berniukai yra labiau linke tapti aukomis. O elektroniniy
patyCiy tyrimy rezultatai rodo, kad lytis neturi reikSmés. Tadiau yra tyrimy, rodanciy, kad 60 %
smurtaujanciy internete yra mergaités.
Tarp pagrindiniy ir viduriniy mokykly moksleiviy 21 % mergaiciy teigia, kad patyré patycCias internete arba
telefoninémis Zinutémis, o berniuky — maziau nei 7 %.
Remiantis nauja Nacionalinio nusikaltimy viktimizacijos tyrimo ataskaita, mergaités apie elektronines
patycias pranesa apie 3 kartus dazniau nei berniukai.

» Berniukai — tradicinés patycios (fizinis smurtas)

> Mergaités — elektroninés patycios
Pagal iSmaniojo jrenginio arba socialiniy tinkly tipus atlikty tyrimy rezultatai parodé, kad mergaités patyré
elektronines patycias el. pastu, internetinémis ir trumposiomis Zinutémis, o berniukai patycias dazniau
patiria per internetinius Zaidimus.

Mokykly tipai
Tyrimai atskleidé, kad pagal mokykly tipus yra didelis skirtumas tarp mokiniy, pranesusiy apie patycias
internete, skaiciaus:
» pradinés mokyklos (33 %),
» pagrindinés mokyklos (24 %),
» vidurinés mokyklos (18 %).
Mergaitéms ir 7-10 klasiy mokiniams labiausiai gresia patirti elektronines patycias (Kowalski et al., 2014).
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STOPPING CYBERBULLYING
PERCENT OF 9-TO 12-YEAR-OLDS WHO WERE CYBERBULLIED (n=150) WHO SAY THEY
STOPPED CYBERBULLYING BY:

Blocking the person that was cyberbullying me _ 60.2%
™
cpoingesercn | 42.5%
Reporting it to the website or app _ 29.8%
Walking away/taking a break from my device _ 29.6%
Reporting it to my school - 11.8%
Talking to the person doing the cyberbullying - 11.0%
Any other ways not listed . 5.9%
Nothing worked I 2.0%

(Chart taken from Tween cyberbullying in 2020)

Al

Q Apmastykite
1. Kokie statistiniai duomenys jus labiausiai nustebino? Kodél?
2. Kg remdamiesi savo patirtimi galite pasakyti apie elektroniniy patyciy skirtumus pagal amziy
(pradinéje, vidurinéje mokykloje) ir lytj?

2.3. Rizikos veiksniai tapti elektroniniy patyciy auka, smurtautoju arba liudininku

B

Suzinokite

PatyCios elektroninéje erdvéje yra labai didelé problema, turinti jtakos ne tik aukoms, bet ir jy Seimy
nariams, smurtautojams ir liudininkams. Taciau elektroninés patycios labiausiai Zaloja aukg, nes ji patiria
daugybe emociniy problemy, kurios turi jtakos socialiniai veiklai, akademiniams pasiekimams ir bendrai
psichinei sveikatai.

Kaip mokytojai ir tévai patys galbit niekada nepatyréte elektroniniy patyciy, todél gali bati sunku suprasti,
kaip kai kurie Zodziai kompiuterio ekrane gali traumuoti. Juk patycios visada buvo mokyklos ir Zaidimy
aikstelés dalis. Galblt matéte arba patyréte patycias, kai mokétés mokykloje? Galbat jauciate, kad
patycios yra tik jprasta mokyklos gyvenimo dalis?
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Be to, galblt manote, kad patycios akis j akj yra daug skaudesnés nei elektroninés, nes realaus pasaulio
patyCiy aukoms sunkiau pabégti nuo smurtautojo, o elektroniniy patycCiy auka gali tiesiog iSjungti
kompiuterj arba uzblokuoti socialiniuose tinkluose besityciojantj asmen;.

Deja, tai ne taip paprasta. Nors negalime sumenkinti realaus pasaulio patyc¢iy padariniy, virtualiame
pasaulyje pasekmés is tikryjy gali bauti daug blogesnés.

Poveikis gyvenimui
Kai patycios vyksta internete, gali atrodyti, kad jus puola visur, net ir namuose. Gali atrodyti, kad néra
pabégimo. Poveikis gali trukti ilgai ir paveikti Zmogy jvairiais budais:

> Psichiskai — gali jaustis nusimines, sugniuzdytas, kvailas, net piktas.

» Emociskai — gali jausti gédg arba prarasti susidoméjima mégstamais dalykais.

> Fiziskai — gali jaustis pavarges, blogai miegoti, jausti pilvo arba galvos skausmus.

Jausmas, kad kiti Saiposi arba priekabiauja, gali trukdyti Zzmonéms kalbéti ir bandyti spresti problema. IS
pradziy pokyciai gali bati nepastebimi, taciau laikui bégant galite pastebéti vieng ar kelis i$ Siy elgesio
pokyciy, kurie gali bati patyciy internete pozymiai:

depresija,

elgesio problemos,

j savizudybe linkes elgesys,

mazas pasitenkinimas gyvenimu (Geel, Vedder ir Tanilon, 2014; Mehari ir Farrell, 2018;
Zaborskis et al., 2018),

prasta sveikata ir maZas pasitenkinimas gyvenimu (Callaghan et al. 2015),

problemos plétojant socialinius santykius,

Zema savigarba,

didelis nerimas,

vienatve,

psichosomatiniai reiskiniai (streso ir emocijy sutrimo raiska per kiino negalavimus),

lilidesys,

baime,

psichozé,

prasti akademiniai pasiekimai,

daug streso,

potrauminio streso sutrikimas,

kraStutiniais atvejais elektroninés patycios gali privesti prie savizudybés.

YV VYV

VVVVVVVVVYVYYVYY

Rysys tarp patyciy ir savizudybiy yra gerai Zinomas. Patycios ne visada yra pagrindinis problemos Saltinis.
Dél isstkiy namuose ar ankstesnés traumos vaika jau gali kamuoti neviltis ir nerimas. Kita vertus, neseniai
atlikto tyrimo duomenimis, elektroniniy patyciy aukos du kartus dazniau bando nusizudyti arba susizaloti.
Remiantis naujausiais duomenimis, 59 % amerikieciy paaugliy patyré patyCias arba priekabiavima
internete, o daugiau nei 90 % mano, kad tai yra didelé problema jy amziaus vaikams. Dar didesnj rlpestj
kelia tai, kad tyrimai rodo, jog nuo 2008 m. paaugliy bandymy nusizudyti beveik padvigubéjo.

Pavojus Zaloti save
> Saves Zalojimo rizika buvo penkis kartus didesné tiems, i$ kuriy tyciojamasi, ir tris kartus didesné
tiems, kurie tyciojasi, palyginti su tais, kurie nei tyciojasi, nei patiria patycias.
> Saves Zalojimo rizika susidirus su paty¢iomis buvo Zymiai didesné merginoms nei vaikinams.
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» Depresija, nerimas ir konfliktai tarp tévy lemia tam tikra rysj tarp patyciy ir saves Zalojimo.

> Elgesio problemos mokykloje lemia tam tikrg rysj tarp smurtautojy ir saves Zalojimo bei patyciy
auky ir saves Zalojimo.

> Rysj tarp tyciojimosi ir saves zalojimo Zenkliai sumazino tévy parama ir mokyklos gerové, o rysj
tarp paty¢iy auky ir saves Zalojimo — mokyklos gerové. Zinoma, ne visi elektronines patycias
patiriantys paaugliai Zaloja save.

Elektroniniy patyciy pasekmés taip pat apima psichinés sveikatos problemas: padidéjusj stresg ir nerima,
depresijg, smurtinj elgesj ir Zema savigarba. Patycios gali sukelti ilgalaikj emocinj poveikj, net jei jos baigési.
Sie elektroniniy paty¢iy padariniai gali paskatinti ilgalaikj gédos jausma. Atrodo, kad elektroninés paty¢ios
niekada nesibaigs, ypac kai jos vykdomos per socialiniy tinkly jrasus, kurie ne i$ karto iSnyksta. Tai gali
sukelti didzZiule kancia.

Elgesio ir psichikos pokyciai néra vieninteliai elektroniniy patyciy padariniai. Poveikis gali bati ir fizinis.
Intensyvus streso ir nerimo jausmas dél elektroniniy patyciy gali sukelti fiziniy problemy, tokiy kaip
nemiga, virskinimo trakto sutrikimai, gali susiformuoti Zalingi valgymo jprodiai.

Kita elektroniniy patyciy pasekmé yra ta, kad aukas gali atstumti tie, kurie bijo, kad ir iS jy pradés tyciotis,
jeigu Sie toliau draugaus su auka. Dél to auka tampa atstumta, o mokykloje ar namuose néra j kg kreiptis.
Nenuostabu, kad vienas i$ elektroniniy patyciy padariniy yra pyktis. Emocijos, kurias jaucia auka, daznai
perauga j pyktj. Kai kurie vaikai net gali pradéti kurti kersto planus. Tg jrodo mokykloje pasitaikantys
Saudymai ir kiti agresijos iSpuoliai, kuriuos atliko patyciy nebeistvére mokiniai.

Kerstas yra bidas vaikui atgauti galios jausma, nes elektroniniy patyciy aukos daznai jauciasi bejégés
sustabdyti tai, kas vyksta.

Kodél aukos vengia pasisakyti apie elektronines patycias?
Atskleidimas néra tolygu kreipimuisi pagalbos. Kai kurie vaikai ir paaugliai gali atskleisti savo patirtj, taciau

pagalbos nesikreipia.

Elektronines patycias patyre paaugliai gali nuspresti, kiek naudingi Zmonés, kuriems jie galéty pasisakyti,
bus, suZinoje apie patycias.

Blomquist ir kt. (2020), Buhrmester ir Prager (1995) teigia, kad atsiZvelgti j tai, kam pasipasakoti, svarbu
deél trijy priezasCiy. Pirma, socialinés paramos ir paslaugy lygis, kurj galima pasialyti, gali skirtis
priklausomai nuo Zmogaus, kuriam pasisakoma, todél tai gali turéti jtakos apsisprendZiant, kas suteiks
geriausig parama. Antra, egzistuoja tam tikros normos, susijusios su atskleidimo galimybémis. Tredia,
ankstesné patirtis su Zmogumi, kuriam ketinama pasipasakoti, teikia informacijos apie tai, kaip informacija
apie elektronines patycias bus priimta. Panasiai Matsunaga (2010) teigia, kad atsizvelgti j Zmogy, kuriam
ketinama pasisakyti, batina dél unikalios santykiy dinamikos. Pasisakymas bendraamZiams nuo
pasisakymo tévams arba mokytojams skirsis susirtpinimo laipsniu.

Kodél paaugliai nepasisako?
1. Paaugliai gali bandyti patys susitvarkyti su elektroninémis patyciomis.
2. lJie nerimauja dél suaugusiyjy reakcijos.
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3. Paaugliai gali neatskleisti elektroniniy patyciy fakto norédami apsaugoti save ir kitus (baiminasi,
kad jiems pavieSinus savo patirtj, informacija bus nekontroliuojama).

4. Paaugliai neatskleidzia, kad i$ jy tyCiojamasi, nes patycias jie suvokia kaip normaly elgesj, tad
néra reikalo aplinkiniams apie tai Zinoti.

Yra keturios galimos prieZastys, kodél elektronines patycias patiriantys Zmonés neatskleidzZia savo
patirties.

Pirma, kaip ir tradiciniy patyciy atveju (delara, 2012), paaugliai gali bandyti patys su jomis dorotis.
Vienas iS pavyzdziy, kai bandoma tvarkytis su elektroninémis patyciomis, yra tas, kad paaugliai, kurie
yra patyciy aukos, gali patys pradéti tyciotis, kad atkersyty (Konig, Gollwitzer ir Steffgen, 2010).
Antra, tyrimuose, kuriuose pagrindinis démesys skiriamas patyciy neatskleidimo priezastims, kaip
viena iS galimy priezasCiy jvardijamas rapestis dél suaugusiyjy reakcijos (delara, 2012).
Nerimaujama, kad pasisake, praras prisijungimo galimybes. Kitaip tariant, paaugliai, kurie daug laiko
praleidzia naudodamiesi skaitmeninémis technologijomis, gali bijoti prarasti prieigg prie jy, jei
pasisakys apie elektronines patycias (Mishna, Saini ir Solomon, 2009).

Trecia, paaugliai gali neatskleisti, kad jie patiria patycias, norédami apsaugoti save ir kitus. Baiminasi,
kad jiems pavieSinus savo patirtj, informacija bus nekontroliuojama arba pasirodys besg negalintys
susitvarkyti su problemomis patys. O kalbant apie norg apsaugoti kitus, paaugliai gali neatskleisti
savo patirties, nes nerimauja dél poveikio, kurj toks poelgis galéty tureéti kitiems (Matsunaga, 2010).
Galiausiai, tyrimy, kuriuose analizuotas patyciy akis j akj atskleidimas, rezultatai rodo, kad paaugliai
patycias suvokia kaip normaly elgesj, tad aplinkiniams nereikia apie tai Zinoti (deLara, 2012).

(Betts LR, Spenser KA, Baguley T. Describing disclosure of cybervictimization in adolescents from the United Kingdom: the role of age,
gender, involvement in cyberbullying, and time spent online. The Journal of Genetic Psychology. 2022 Jan 2;183(1):40-53)

MOKYTOJAI

Tyrime, kurj atliko Jacobs ir kt. (2015), aukos, dalyvavusios Sesiose skirtingose tikslinése grupése, kreipési
] mokytojus, taciau nurodé, kad tai nebuvo naudinga, nes mokytojai nieko dél to nedaré. O smurtautojui
tai suteiké tik dar didesnés galios priesS savo auka.

63% REPORTED IT t oot s e it oz

and- T1%TOLDA § 90%TOLDA ¥ 90% TOLDA

37% NEVERTOLD FRIEND FAMILY MEMBERE TEACHER

B 77% were satisfied with 89% were satisfied with 57% were satisfied with
ANYBODY the support the support the support

KA DARYTI?

NUTILDYTI — istrinti praneSimus i$ savo laiko juostos, nebesekti ir uzblokuoti smurtautojo paskyra.
BLOKUOTI — neleisti tam tikry paskyry savininkams su jumis susisiekti, matyti jdsy jrasus ir jasy sekti.
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PRANESTI — pranesti apie ZeidZiantj elges;.

2016 m. rugséjj lzraelio vyriausybé pradéjo kovos su elektroninémis patyCiomis programg, siekdama
apsaugoti lzraelio jaunimg nuo patyciy internete ir kity elektroniniy nusikaltimy (jskaitant jsilauzima,
tapatybés vagyste ir kt.). Iniciatyvai vadovauja Valstybés saugumo ministerija, be to, 24 valandas per parg,
7 dienas per savaite veikia pagalbos centras, kuriame yra specialiai tam skirti policijos padaliniai ir
numatytas metinis biudZetas (Eichner, 2016).

Izraelio Svietimo ministerijos edukacinése programose, skirtose padéti pedagogams susidoroti su
elektroninémis patyCiomis, rekomenduojama padéti — ne stovéti salia, o pranesti ir dalytis neigiama
patirtimi su kitais.

Paaugliai teigia bijantys pranesti tévams ir kitiems suaugusiesiems apie elektroniniy patyciy atvejus; jie
tvirtino, kad verciau kreiptysi j draugus, nes su jais apie Sias problemas kalbéti lengviau.

Priklausomai nuo situacijos sunkumo, yra keletas budy, kaip galime padéti vaikui dorotis keblioje ir
nepatogioje situacijoje:

e Kreipkités j tévus. Jie gali nezZinoti, kg daro jy vaikas, ir gali padéti iSspresti problema.

¢ Informuokite mokytojus. Jusy vaiko mokytojai gali buti nejkainojamas saltinis,
padedantis jums ir vaikui.

e Susisiekite su mokyklos konsultantu ir (arba) administracija ]

Nors Boulton ir kt. (2011) pasisako uz tai, kad vaikas atskleisty, kad is jo ty¢iojamasi, naujausi tyrimai rodo,
kad svarbu apsvarstyti, su kuo Sia informacija pasidalyti.

Nors patycCiy atskleidimas laikomas efektyvia jveikos strategija (Matsunaga, 2010), moksliniais tyrimais
nustatyti skirtingi rezultatai, susije su ankstesne patyciy patirtimi ir polinkiu atskleisti esamas patycias.
Pavyzdziui, kai kurie tyrimai rodo, kad elektronines patycCias patyre jaunuoliai maZiau linke jas atskleisti
(Gustainiené ir Valiune, 2015), o kity tyrimy rezultatai rodo, kad paty¢ioms kartojantis labiau tikétina, kad
apie jas bus pranesta (Addington, 2013). Tyrimy apie patycias akis j akj rezultatai rodo, kad vaikai, kurie
patyré tokio tipo patycias ir apie jas informavo, teigé, kad tai buvo tinkamiausia strategija patycioms
mazinti (Hunter, Boyle ir Warden, 2004), geriausias biidas jaustis geriau ir atkersSyti priekabiautojui
(Dowling ir Carey, 2013).

Kovojant su elektroninémis patyciomis, démesys turi biiti sutelktas j:
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¢ Skaitmeninj pilietiSkuma

¢ Susidorojimo jgldZius

« Svietima ir ugdyma, komunikacija ir socialinius jgidZius

e Empatija

< -C-<- 4

Paaugliams, kurie nepasisako apie patiriamas elektronines patycias, pasidlyti bady, kaip su tuo tvarkytis
patiems.

Svarbu atsizvelgti j ankstesniy atskleidimo atvejy sékme, nes mokytojy parama, gauta pranesus apie
patycias, lémé, kad ir ateityje mokiniai apie tai pasisakydavo (Boulton et al., 2012).

Al

@ Apmastykite
1. Kokie yra elektroniniy patyciy padariniai?
2. Kokios yra keturios galimos priezastys, kodél elektronines patycias patyre asmenys neatskleidzia savo
patirties?
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Il skyrius. Elektroniniy patyciy prevencijos ir sustabdymo strategijos

X
Apsilimas

Zarai 11 mety. Ji mégsta leisti laikg socialiniuose tinkluose. Vieng dieng narSydama ji gavo tokig Zinute:
,Sveika, mieloji. AS esu tavo mamos draugé, teta Marija. Labai pasiilgau tavo mamos. Seniai matémés. Ar
galétum man duoti savo namy adresg ir mamos telefono numer;j?

Klausimas: Kaip Zara gali reaguoti Sioje situacijoje?

Klausimas: Kaip ji gali iSsisukti i$ Sios keblios padéties?

Klausimas: Jei Zara suprato, kokia tai problema, kaip ji galéty pasakyti savo Seimai?

Klausimas: K3 tokioje situacijoje turéty daryti Seima?

Klausimas: Jei Zara negali papasakoti apie tai savo Seimai ir pasakeé tik mokytojai, kaip ji turéty reaguoti?

3.1. Intervencijos strategijos

Q@ Visuomené,
))) Suzinokite medijos, politikos
formuotojai

Tai, kg galima padaryti siekiant sumatzinti patycias

elektroninéje erdvéje ir uzkirsti joms kelig 3vietimo Konsultantsi
jstaigose, aptariama remiantis ekologinés sistemos

poziuriu, pradedant mokiniais ir baigiant medijomis bei

visuomene. Priemonés, kuriy galima imtis, vertinamos

pagal 5 aspektus.
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Ka gali padaryti mokiniai?
a) technologinés priemonés — patarkite mokiniams, kaip
elgtis su technologinémis priemonémis:

> nesidalyti savo telefono numeriu ir kita aSMeNiNe | s ourceckistorstips fora betterntermet.

Before we react,

informacija su nepaZjstamais Zzmonémis; SRR Cacse ot W Solatose
» su niekuo nesidalyti savo slaptaZzodziais; et m———— e N
.. o e e . RECORD THE EVIDENCE oo il i
» jeireikia, pasikeisti telefono numerj; prtasciitagaise el "
v Ve . . . . « . . * ——
slaptazodzius, susikurti naujas socialiniy tinkly BLOCK THE BULLY p =
et @@,
paskuras ir vartotojo vardus; o Loty bl y P = ¢

REPORT THE BULLY

» blokuoti telefono skambudius ir Zinutes nuo oo s
trikdanciy Zmoniy, istrinti jy telefono numerius
arba nebesekti jy paskyry socialiniuose tinkluose;
» nereaguotij grasinancius pranesimus ir saugoti juos kaip jrodymus;
» nebendrauti su nepaZjstamais Zmonémis internete, nejtraukti jy j draugy sarasa.

b) konfrontacinis atsakas — patarkite mokiniams nesivelti j patycias nei akis j akj, nei internete.

Kartais mokiniai gali nesuvokti, kad jy elgesys yra ZeidZiantis kitg Zmogy. DazZniausiai rekomenduojamas
bldas tvarkytis su patyCiomis — dalytis patirtimi su suaugusiuoju, kuriuo vaikas pasitiki, pavyzdziui, mama,
téciu, mokytoju ir prasyti jy paramos (Topgu, Erdur-Baker ir Capa-Aydin, 2008). Norint, kad susidlrus su
patyciomis vaikui galéty padéti bendraamziai, gali tekti stiprinti mokiniy santykius mokykloje.

Kitas bidas, kaip mokiniai gali dorotis su patyCiomis internete — nekreipti démesio ir kontroliuoti savo
emocijas (Perren et al., 2012). Rekomenduojama nekreipti démesio j elektronines patycias ir jas ignoruoti.
Daugeliu atvejy, kai j elektronines patycias nekreipiamas démesys, smurtautojas gali prarasti
susidoméjimg tokia veikla ir nustoti tycCiotis
(Machackova et al., 2013). Patarkite mokiniams
pirmiausia pagalvoti, o tada nuspresti, kaip elgtis,
kai i$ jy tyCiojasi. Nereikéty kerStauti ir atsakinéti j
gaunamas Zinutes.

K3 gali padaryti tévai?
Kai kada elektroninés patycios vyksta ne pamoky
valandomis, o kai vaikai blna namuose, prizitGrimi
tévy (Kowalski, Limber ir Agaston, 2008; Tanrikulu ir
Campbell, 2015). Jiems tenka didelé atsakomybé, siekiant uZzkirsti kelig patyéioms internete. Todél
informacijos apie tai, kas yra elektroninés patycios ir kaip tévai gali apsaugoti savo vaikus nuo jy, poreikis
yra gyvybiskai svarbus. Tévai turi jgyti technologinio rastingumo jgiidziy ir iSmokti apsaugoti vaikus nuo
pavojy skaitmeniniame pasaulyje (Basturk-Akca, Sayimer, Balaban-Tuesday ir Ergun-Basak, 2014).
Siekdami sumazinti karty skirtumus, tévai turéty suZinoti apie patycias internete ir lavinti technologinio
rastingumo jgidZius.
Espelage ir Hong (2017) teigia, kad tévai turety:

> nustatyti laikg, kada vaikai naudojasi technologijomis (kompiuteriu, iSmaniuoju telefonu ir pan.),
kad apsaugoty juos nuo patyciy internete;
stebéti, kaip vaikai naudojasi technologijomis;
pasikalbéti su vaikais apie sauguma ir privatumg internete;
pasikalbéti su vaikais apie patycias internete, jy rasis ir kaip nuo jy apsisaugoti.

YV V VYV
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Mokyklos turi organizuoti kursus ir seminarus tévams, kad sukurty veiksmingg kovos su patyciomis
internete metoda. Kursai tévams apie patycias elektroninéje erdvéje didina jy informuotumg apie Sig
problemg ir palaiko jy aktyvy dalyvavimg procese, todél mazéja patycCiy internete atvejy (Farrington ir
Ttofi, 2009). Jei tévai nori apie tai suZinoti, jie gali susisiekti su savo vaiky mokyklos administracija,
mokytojais ir konsultantais ir paprasyti mokymy. Kartais universitetai ar nevyriausybinés organizacijos
rengia mokymo kursus ir seminarus bendruomenéms. Gali bati naudinga juose sudalyvauti. Be to,
norédami gauti daugiau informacijos, tévai gali savarankiskai skaityti Sia tema parengtus vadovus arba
ieSkoti internete.

Nepakaks vien stebéti, kaip vaikai naudojasi technologijomis (Liau, Khoo ir Ang, 2008). Siuo atzvilgiu dar
vienas dalykas, kurj tévai turéty apsvarstyti, yra tai, kaip jie bendrauja su savo vaikais. Tévai turi kurti
kokybiskus santykius, pagrjstus pasitikéjimu; vaikai turi jaustis iSgirsti, suprasti, kad jais ripinamasi.

Kai tévai suzino, kad vaikai patiria patycias internete, turéty jsitraukti ir palaikyti juos. Reikéty jsijaustij
vaiky iSgyvenimus ir jausmus; jie turéty jaustis suprasti ir jtraukti j sprendimo paieska.

Be to, tévai turéty pranesti apie tai mokyklai ir gauti paramos, kg bity galima daryti (Beale ir Hall, 2007).

> Pasakykite vaikui, kad pastebéjote, jog jis jauciasi arba elgiasi kitaip, ir norétuméte padeéti.

> Pasakykite, kad nepyksite ant jo ir neuzdrausite naudotis iSmaniaisiais jrenginiais (uzdraudus
vaikas gali pasijusti vieniSesnis ir atstumtas).

> Pasakykite, kad jis neturéty pats bandyti dorotis su sudétingomis problemomis ir kad yra gerai su
kuo nors pasikalbéti.

> Klausykite vaiko neteisdami; paklauskite, kaip jis jauciasi, ir parodykite, kad suprantate, kodél tai,
ka jis iSgyvena, slegia.

> Pasakykite, kad yra bdy, kaip kovoti su elektroninémis patyciomis.

> Padékite jiems apie tai pranesti.

» Padékite atnaujinti socialiniy tinkly nustatymus ir
paskyras, kad vaikas galéty valdyti, kurie Zmonés gali
su juo susisiekti ir matyti tai, kg jis daro.

» Paskatinkite vaikg pasikalbéti su psichologu.

K3 gali padaryti mokyklos konsultantai?
Mokykly konsultantai atlieka aktyvesnj vaidmenj nei mokytojai. Jie teikia pagalbg, kad sumazinty ir

pasalinty dalykus, kurie kenkia mokiniy vystymuisi, pavyzdZiui, elektronines patycias (Bauman, Rigby ir
Hoppa 2008).
Vykdydami iSsamias konsultavimo programas, jie gali padéti mokiniams suvokti patyciy reiskinj ir
iSmokyti su jomis dorotis per:
> visapusiskas konsultavimo programas,
klasés ir mokyklos veiklas,
individualaus planavimo ir intervencijos paslaugas,
individualias ir grupines psichologines konsultacijas,

YV V V V

bendraamziy pagalbos programas,
> konsultacijas ir kt.
Strategijos, kuriomis mokykly konsultantai vadovaujasi, gali bati taikomos 5 kontekstuose:
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Mokyklos politikos karimas
Vadovavimo klaséje organizavimas
Konsultacinés pagalbos teikimas

Konsultacijy ir mokymy organizavimas
Bendraamziy pagalbos programos
K3 gali padaryti pedagogai?

> Nustatyti aiskias taisykles, susijusias su elektroninémis patyciomis. Tarp pagrindiniy pedagogy pareigy
ir atsakomybiy yra saugios ugdymo aplinkos klrimas ir vaiky apsauga nuo visy smurto formy. Kalbant
apie patycias elektroninéje erdvéje, mokytojas pirmiausia turi jsitikinti, kad mokiniai tiek mokykloje,
tiek namuose technologijas naudoja saugiai ir nekenkia aplinkiniams.

» Sukurti teigiamg mokyklos klimatg. Sheras ir Bradshaw (2016) teigimu, pirmenybé turéty bati teikiama
pozityvaus mokyklos klimato kirimo blGdams, o ne baudZiamiesiems metodams. Taciau kai kuriais
atvejais elektroninés patycios gali virsti nusikalstamu elementu ir pareikalauti bendradarbiavimo su
teisésaugos institucijomis (Hinduja ir Patchin, 2014).

> Dalyvauti mokymuose apie patycias elektroninéje erdvéje, saugy technologijy naudojima, kaip apie
patycias kalbéti su mokiniais ir kaip spresti Sig problema. Labai svarbu, kiek kompetentingi jauciasi
pedagogai kovoje su elektroninémis patyc¢iomis. Stai kodél mokykly administratoriai ir mokytojai
turéty bati mokomi apie patycias elektroninéje erdvéje, saugy technologijy naudojimg ir veiksmingg
bendravimg su mokiniais. Pedagogams gali biti teikiama jvairi medzZiaga (pavyzdZiui, paveiksléliai,
filmai, lankstinukai, straipsniais) (Jager et al., 2010). Vienas i$ klausimy, kurj turéty apsvarstyti
pedagogai, yra, kaip skatinti mokinius pranesti apie elektronines patycias (Kowalski et al., 2008).
Mokytojai turéty atsizvelgti j tai, kad mokiniai gali teikti pirmenybe tévams. Pedagogai turéty palaikyti
mokinius ir jiems padéti.

> Jtraukti mokinius siekiant sumazinti ir uzkirsti kelig patycioms internete. Visy pirma, mokiniai gali bati
mokomi per bendraamziy konsultavimo arba ugdymo programas. Tokias mokymo programas gali
parengti ir vykdyti mokykly konsultantai. Bendraamziai konsultantai arba pedagogai gali informuoti
mokinius apie elektronines patycias ir kaip atsakingai ir samoningai naudoti technologijas. Reikéty
pabrézti, kad elektroninés patycios néra tinkamas elgesys ir niekada nebus toleruojamos (Hinduja ir
Patchin, 2014). Mokytojai gali didinti mokiniy informuotuma apie $j reiskinj per konsultacijas, kursus,
vaizdo jrasus, plakatus, socialiniy kluby veiklg.

Ka gali padaryti visuomené, medijos ir politikos formuotojai?

Nors elektroninés patycios yra problema, kuri turi jtakos mokiniams, tévams, pedagogams ir mokykly
konsultantams, visuomené, medijos ir politikos formuotojai yra taip pat atsakingi uz patyciy sustabdyma
(Topgu-Uzer ir Tanrikulu, 2018). Visy pirma, reikia stiprinti skaitmeninj rastinguma, siekiant uztikrinti,
kad Zmonés gebéty internetu naudotis saugiai, sgmoningai ir veiksmingai, reikia Sviesti visuomene
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patyciy klausimu (Cubukgu ir Bayzan, 2013). Aktyvi mokymo ir
informavimo veikla gali padidinti socialinj sgmoningumga apie
elektronines patycias ir ugdyti socialinj jautruma Siai problemai.
Samoninga ir jautri visuomené aktyviau dalyvaus patyc¢iy mazinimo
ir prevencijos procese bei ragins politikos formuotojus imtis teisiniy
ir prevenciniy priemoniy.

Svarbu, kaip spaudoje ir Ziniasklaidoje kalbama apie elektronines
patycias ir kaip visuomené yra apie tai informuojama. Reikéty
pateikti tikslig informacija, pabréziant, kad patycios elektroninéje
erdvéje yra daugialypé problema, todél kovojant su jomis turéty
bati taikomas holistinis pozilris.

Kita pareiga, kurig turéty prisiimti medijos, yra remti visuomenés
Svietima technologijy ir medijy naudojimo rastingumo klausimais.

2020-1-RO01-KA226-SCH-095269

Su tuo susijusiam edukaciniam ir informaciniam turiniui galima baty skirti daugiau vietos Ziniasklaidoje.
Atkreiptinas démesys, kad Sis turinys turéty bati jvertintas pedagoginiu poZidriu.

caszo\‘
STUDIES

Atvejo analizés

Atvejo analizé

Dzekas

Dalyviai Berniukas ir tévai

Trumpas DZekui 12 mety. Jam patinka leisti laikg su virtualios realybés akiniais. Vieng dieng

situacijos narSydamas internete jis pamaté, kad jam patikusiy VR akiniy kaina labai gera.

aprasymas Svetainés praneSimy skiltyje jis iSkart parasé, kad nori jsigyti virtualios realybés
akinius. Jo buvo paprasyta pasakyti savo adresa. Jis to nepadaré. Berniukas i$ karto
iSjungé kompiuterj. Apie §j jvykj jis pasaké dédei, o Sis pataré jam pasikalbéti su
klasés auklétoja mokykloje.

Klausimai Ka DZekas padareé Sioje situacijoje?

Kas galéjo nutikti DZekui, jei jis neblty suprates, kad tai buvo pasikésinimas j
asmenine informacijg?
Suvaidinkite situacija.

Intervencija

Pasikalbékite su mokiniais apie tai, kokia informacija jie dalijasi internete. Daugelis
paslaugas internete teikianciy jmoniy reikalauja, kad vartotojai pateikty tam tikrg
asmenine informacijag norédami naudotis jy paslaugomis. Pries pateikdami
asmenine informacijg, mokiniai turéty pagalvoti, kg kiti gali su ja padaryti, ir
jvertinti, ar tikrai nori jg atskleisti. Paprasykite mokiniy pagalvoti, kas galéty nutikti,
jei jie pasidalyty savo asmenine informacija internete. Tapatybés vagystés ir
sukciavimas yra tik keletas didesniy problemy, su kuriomis jie gali susidurti.
Paklauskite mokiniy, kaip jie galéty apsaugoti savo asmenine informacijg, ir ar gali
atskleisti finansinius duomenis bidami tokio amziaus. Paprasykite pagalvoti, k3
daryty, jei su jais internete susisiekty nepaZzjstamas asmuo:

 Pasikalbékite su tévais arba suaugusiuoju, kuriuo pasitikite, ir nuspreskite, ka
daryti toliau.
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¢ Praneskite apie netinkamas Zinutes socialinio tinklo, Zaidimo ar mobiliosios
programelés karéjams.

Atvejo analizé

Helena

Dalyviai Mokiné, tévai, mokytojai

Trumpas Buvau elektroniniy patyciy auka. Keturi vaikai siuntinédavo man piktas Zinutes. Jie

situacijos pravardziuodavo mane ir sakydavo, kad niekas manes nemyli. Akivaizdu, kad tai

aprasymas mane labai skaudino. IS karto pasikalbéjau su mama. Nukopijavome pokalbj ir
nuneséme j mokyklg. Mokyklos personalas veiké greitai, pasakojo mums apie
elektronines patycias ir jy pasekmes. Mano mokytoja pasaké, ka daryti tokiomis
aplinkybémis. Ji primygtinai reikalavo, kad apie tokius incidentus papasakotume
suaugusiajam.

Klausimai K3 Helena padaré Sioje situacijoje? Ar tai buvo geras sprendimas?
Suvaidinkite situacija

Intervencija Pasikalbékite su mokiniais apie elektronines patycias, jy rasis, kaip nuo jy

apsisaugoti ir kaip tokiais atvejais reaguoti. Aptarkite, kg mokiniai turéty daryti:
e NesiprieSinkite!
e Nesiuntinékite jZzeidZianciy Zinuciy.
e Praneskite apie tai ir rinkite jrodymus.
e Suzinokite, kaip uzblokuoti asmenj, kuris tyciojasi.
e Pasikalbékite su Zzmogumi, kuriuo pasitikite.

Atvejo analizé

Mari

Dalyviai Mergaité, bendraamziai, mokytojai

Trumpas Internete pamaciau kai kg, kas man nepatiko. Jauciausi dél to nejaukiai. IS karto

situacijos iSjungiau kompiuterj, bet jauciausi labai kalta. Kitg dieng pasikalbéjau apie tai su

aprasymas drauge ir abi papasakojome mokytojai. Ji pasaké, kad tai ne mano kalté ir tai, kg
padariau, buvo teisinga: iSjungti kompiuterj ir pasakyti suaugusiajam. Klaséje
kalbéjome apie §j jvyk].

Klausimai Ka Mari padaré Sioje situacijoje?

Kodél ji jautési kalta?

Intervencija

Mokytojai noréjo Zinoti daugiau apie tai, kaip mokiniai naudojasi socialiniais tinklais.
Vienas i$ mokytojy vadovavo mokiniy tyrimo grupei, kuri parasé tiriamajj darbg Sia
tema: atliko visy mokiniy apklausg ir iSsiaiskino, kokius socialinius tinklus mokiniai
naudoja. Taip pat buvo kalbama apie elektroniniy patyciy rasis, kaip apsisaugoti ir
kaip tokiais atvejais reaguoti. Paprasykite mokiniy prisiminti situacijg, kai juos
nulitidino tai, kg pamaté internete. Svarbu rasti Zmogy, kuris isklausyty, kaip jie
jauciasi:

¢ Seimos narj, pavyzdZiui, vieng i$ tévy, tety, déde, vyresnj brolj ar seser;j,

e trenerj ar muzikos mokytoja,

e draugo mama,

* mylimiausig mokytoja,

* kaimyna.

Suvaidinkite situacijq.

At Co-funded by the 33

Erasmus+ Programme
of the European Union



TECPC projektas
Drauge galime uzkirsti kelig elektroninéms patycioms

S~
TECPC KA2 Erasmus+ Strateginés partnerystés Pasirengimas skaitmeniniam ugdymui
Prevent Cyberbullying 2020-1-R0O01-KA226-SCH-095269
@ Apmastykite

1. K3 gali padaryti mokyklos darbuotojai, mokytojai, susidlre su elektroninémis patyciomis?

2. Ar js, kaip mokytojas, kada nors susidiréte su elektroninémis patyciomis? Pasidalykite savo

patirtimi su kolegomis.

3.2. Ko

vos su elektroninémis patyciomis mokyklos politika — veiksmai, kuriy reikia imtis

mokykloje, siekiant uzkirsti kelig elektroninéms patycioms

@
')))CSuiinokite

Mokyklos kovos su elektroninémis patyciomis politikos

karimas.
Stipri kovos su patyciomis politika grindZziama bendra mokyklos

strategija, kurioje iSrySkéja elektroniniy patycéiy problema, o ZERO TOLERANCE
mokykla pateikia aiskias gaires, kaip elgtis su patyCiomis POLICY
elektroninéje erdvéje. Visos mokyklos bendruomenés jtraukimas j ABNJ'LSA(\),?C';\RL
politikos kiirimg ir perzitrg sukuria atsakomybés jausmg, didina WILL NOT BE
supratimg apie kiekvieno vaidmenj palaikant saugig aplinka. Su Igélmﬁ:-%%
vaikais reikéty konsultuotis jvairiais kanalais, pavyzdZiui, per REPORTED TO

mokyklos mokiniy taryba.

THE POLICE

Mokyklos kovos su elektroninémis patyc€iomis politikoje turéty bati numatyti Sie pagrindiniai
elementai:

>
>

Teiginys, priestaraujantis elektroninéms patycioms, susietas su mokyklos vertybémis.
Elektroniniy patyciy apibréZimas — bendras supratimas apie tai, kas yra patycios elektroninéje
erdveéje. Dél apibréZzimo turéty susitarti mokiniai, darbuotojai, tévai ir globéjai, ir jis turi atitikti
valstybés poZilrj. Tai yra esminé sékmingy kovos su elektroninémis patyiomis dalis, nes taip
uztikrinama, kad jsitrauks visa mokyklos bendruomené.

Sistema, uztikrinanti, kad visi darbuotojai, tévai ir mokiniai bty informuoti apie politikg ir
proceddras, taip pat suteikti galimybe visiems darbuotojams, tévams ir mokiniams visapusiskai
suprasti elektroniniy patyciy keliamus isstkius.

Informacija apie elektronines patycias turéty bati prieinama mokiniy amziy atitinkandiais
formatais ir kalba.

Aiskiai apibréZtos darbuotojy ir tévy bei globéjy pareigos.

Strategijos, kurios prisideda prie teigiamos aplinkos kirimo ir susiejamos su teigiamo elgesio
politika.
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» Naudokite mokymo programa, kad skatintuméte mokiniy asmeninj tobuléjima ir pasiekimus, kad

YV V V

pléstuméte jy patirtj ir ugdytuméte keturis dalykus — sékmingus besimokanciuosius, savimi
pasitikin€ius Zmones, atsakingus pilieCius ir veiksmingus pagalbininkus.

Mokyklos politikoje turéty bati aiskiai nurodyta, kaip pranesti apie patyciy atvejus, ir pateikiamos
aiskios gairés dél persiuntimo procediry, pranesimo ir registravimo, kuriomis turéty vadovautis
mokyklos personalas, mokiniai ir tévai bei globéjai.

] mokyklos politikg turéty buati jtrauktas sutartas pozidris j incidentus, jskaitant gaires, kaip
iSklausyti vaikus, patiriancius patycias elektroninéje erdvéje, liudininkus ir tuos, kurie tyciojasi.
Mokyklos politika turéty uztikrinti, kad vaikai Zinoty, kaip ir kur gali gauti pagalbos.

Mokyklos politika turéty jtraukti tévus — aiskiai nurodykite, kaip ir kada su jais bus susisiekta.
Registravimas ir stebéjimas — paskirkite Zmogy, atsakingg uz incidenty stebéjimg ir politikos
koordinavima (jskaitant politikos perzitrg).

Turéty bati sukurta politika, skirta apsaugoti darbuotojus ir vaikus nuo priekabiavimo ir prievartos, kuri
gali atsirasti netinkamai naudojant informacines technologijas. Priimtino naudojimo taisyklés visada buvo
nukreiptos j elgesio internete valdyma. Pastaruoju metu skaitmeniniame pasaulyje skatinama teigiama
sgveika ir elgesys. Pedagogy vaidmuo yra labai svarbus mokant jaunus Zmones buti skaitmeniniais
pilieciais.

Pagrindiniai skaitmeninio pilietiSkumo principai, turintys jtakos mobiliyjy jrenginiy naudojimui mokykloje,

yra Sie:
>
>

>

skaitmeninis etiketas (elgesio standartai naudojant mobiliuosius jrenginius);

skaitmeninés teisés ir pareigos (kg Zmonés gali daryti, jei jaucliasi nepatogiai bendraudami
internetu, ir kaip pranesti apie netinkama naudojimg);

skaitmeniné sauga (atsargumo priemonés, kuriy galima imtis siekiant uZtikrinti skaitmenine

saugy).

Pagrindinés temos, kurios gali sudaryti visos mokyklos bendruomenés diskusijy ir jtraukimo j politikg
sistema:

>

Nurodymai, kaip apriboti asmeniniy mobiliyjy telefony naudojimg mokyklos teritorijoje, per
socialinius renginius mokykloje ir mokyklos iSvykose, pavyzdZiui, pamokos metu mobilieji
telefonai turi bati iSjungti ir padéti j sal;.

Aiskios taisyklés, kaip tinkamai naudoti mobiliuosius jrenginius mokymuisi ir mokymui.
PabréZiamas vaiky ir personalo poreikis saugiai ir atsakingai naudotis mobiliaisiais jrenginiais uz
mokymo(si) veiklos riby.

AiSkios gairés apie privatumo iSsaugojimo svarbg, jskaitant nurodymus, kad kameros ir vaizdo
jrasy funkcijos neturi bati naudojamos be vaiky / personalo sutikimo ir specialaus mokyklos
administracijos leidimo.

Aiskios gairés, kad nuotraukos arba vaizdo jrasai neturéty bdti keliami j socialinius tinklus ar kitas
svetaines be aiskaus sutikimo.

Sutartos netinkamo mobiliojo telefono naudojimo pasekmés, kurios yra jtrauktos j mokyklos
elgesio valdymo politikg ir procediras.

Aiski mobiliyjy jrenginiy paémimo ir graZinimo tvarka.

Aiskiai apibréZtos procediros, kaip pranesti apie patycias mokykloje, taip pat kaip gauti pagalbos
mokykloje patycias patiriantiems darbuotojams ir mokiniams.

Apsvarstykite aplinkybes, kada specialiyjy poreikiy vaikai gali naudotis mobiliaisiais telefonais.
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> Aiskiai nurodyta atsakomybé uz asmeninius mobiliuosius jrenginius vagystés, praradimo ar
sugadinimo atveju.
» Metody, kuriais apie politikg bus praneSama mokiniams, tévams ir darbuotojams, jvairove, pvz.,

mokyklos internetinéje svetainéje ar atskirame mokyklos leidinyje.
Politika turi bGti reguliariai perzitrima, siekiant uztikrinti, kad nauji darbuotojai, tévai ir vaikai bty

jsipareigoje jos laikytis ir neatsilikti nuo technologijy pazangos.

case
STUDIES

Gerosios praktikos pavyzdZiai

Pavadinimas Politika prieS elektronines patycias — Cag koledZas (mokymo jstaiga buvo
apdovanota e. saugos Zenklu)

Salis Turkija

Dalyviai Mokiniai, personalas, tévai

Interneto http.//www.cag.k12.tr/tr/kolejde-yasam-eguvenlik

nuoroda

Trumpas Si politika prie$ elektronines patycias sékmingai taikoma Turkijos mokykloje. Joje

aprasymas aiskiai nurodoma, ko siekiama: kelti Svietimo standartus, apsaugoti mokinius, tévus,
mokytojus ir kitus darbuotojus ir saugiai plétoti 21 amziaus Zinias bei jgtdzius.
Dokumente aprasomos su Siuo klausimu susijusios mokytojy, mokiniy ir tévy
pareigos. Jame taip pat nurodomi zingsniai, kuriy reikia imtis, siekiant uztikrinti
saugy bendravimg internete ir asmeniniy iSmaniyjy prietaisy naudojima mokykloje.
Taip pat nurodoma, kad mokiniai, mokytojai ir tévai privalo dalyvauti seminaruose
apie elektronines patycias, kuriuos kasmet atnaujina ir organizuoja mokykla.

Kodél tai Dokumente pateikiama konkreti ir naudinga mokyklos politikos prie$ elektronines

veikia? patycias sistema.

Pavadinimas

Elektroniniy paty¢iy politika — Sv. Jono koledzas

Salis JK

Dalyviai Mokiniai, personalas, tévai

Interneto https://www.sjcs.co.uk/sites/default/files/styles/Policies/SICS%20Cyberbullying%

nuoroda 20Policy.pdf

Trumpas Si politika prie$ elektronines patycias sékmingai taikoma Jungtinés Karalystés

aprasymas mokykloje. Joje aiSkiai pateikiamas elektroniniy patyCiy apibréZimas ir rasys.
Dokumente taip pat nurodoma mokyklos kovos su patyciomis elektroninéje erdvéje
misija: elektroninés patycCios niekada néra priimtinos, o mokykla visiSkai pripaZjsta
pareigg apsaugoti savo narius ir uZtikrinti saugig ir sveikg aplinkg visiems.
Dokumente aprasomi pagrindiniy asmeny vaidmenys ir atsakomybé.

Kodél tai Dokumente pateikiamos konkrecios ir naudingos gairés darbuotojams, vaikams ir

veikia? tévams.

Pavadinimas

Kovos su (elektroninémis) patyciomis politika — Bedfordo mokykla

Salis

JK

Co-funded by the

AT
2 Erasmus+ Programme

of the European Union

36



TECPC projektas
Drauge galime uzkirsti kelig elektroninéms patycioms

\TECPC KA2 Erasmus+ Strateginés partnerystés Pasirengimas skaitmeniniam ugdymui
Prevent Cyberbullying 2020-1-R0O01-KA226-SCH-095269
Dalyviai Mokiniai, mokytojai, specialistai
Interneto nuoroda https://www.bedfordschool.org.uk/wp-content/uploads/2021/03/BS014-
10a-Anti-Bullying-and-Anti-Cyberbullying-Policy.pdf
Trumpas aprasymas Dokumente pateikiamas aiskus elektroniniy patyciy apibrézimas ir rasys.
Jame aprasomi dalyviy vaidmenys ir pareigos, pateikiamos konkrecios ir
naudingos gairés darbuotojams, vaikams ir tévams bei apraSsomos mokyklos
proceddros susidirus su patyciomis.
Kodél tai veikia? Teikia mokiniams naudingy patarimy, konsultacijy ir paramos.

PN
Q Apmastykite
1. Kodél visa mokyklos bendruomené turéty jsitraukti j kovos su elektroninémis patyciomis politikos
kiirimg ir perzitirg?
2. Ar jasy mokykloje taikoma kovos su elektroninémis patyciomis politika? Kas jg rengé? Kaip tai padéjo

sukurti pozityvig aplinkg mokykloje?
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3.3. Kovos su elektroninémis patycCiomis kultlros kdrimas. Teigiamy mokytojo ir mokiniy
santykiy puoseléjimas (pazinimas, grjztamasis rysys, pagarba). Prosocialaus elgesio
skatinimas

X
Apsilimas

Perskaitykite Zemiau pateikta citatg. Ar sutinkate, kad labai svarbu sukurti stiprig mokyklos bendruomene
kaip pirmajj zingsnj kuriant kovos su elektroninémis patyciomis kultiirg? O kaip atsakytuméte j Zemiau
esantj klausimg — kaip galime sukurti pagarba paremtg kulttrg skaitmeniniame pasaulyje?

How can we create a culture of respect f

. The key to preventing and dealing with bullying
ma Cyber wor ’d ? — as well as protecting victims from self-exclusion —
is having a strong school community

B

Vienintelis bdas (elektroninéms) patycioms jveikti yra priimti ir grieztai jgyvendinti kovos su patyciomis
kultdrg. Taciau, kad atsirasty antipatyciy kultiira, batina visapusiskai ir placiai suvokti (elektronines)
patycias ir jy pasekmes.

Suzinokite

(Elektroniniy) patyciy kultira apibréziama kaip Zalingos
praktikos priémimas, palaikymas arba tesimas. Patyciy
kultdra skatina ir tai, kaip Zmoneés jas suvokia ir kaip j jas
reaguoja. Pavyzdziui, kai kurie Zmonés tebemano, kad
(elektroninés) patyCios néra svarbios arba kad jos
ytiesiog nutinka“. Kiti arba uzsiima (elektroninémis)
patyCiomis, arba jas mato, bet niekam apie tai
nepranesa, nes bijo arba turi kity priezasciy. Kiekvienas
iS Siy suvokimy prisideda prie (elektroniniy) patyciy
kultdros, o abejingumas yra galingiausias jas skatinantis
veiksnys.

Kalbant apie (elektronines) patycias, atrodo, kad Sviesa tunelio gale yra. Vis daugiau Zmoniy stoja j kova
su jomis ir ragina kitus daryti tg patj.

Mokytojai ir mokykly darbuotojai mokomi apie tai vis daugiau. Mokykly bendruomenés pradeda suprasti,
kaip svarbu plétoti teigiamg mokytojo ir mokinio santykj ir skatinti prosocialy elges;.

Labai svarbu pripazinti, kad tyla, apatija ir abejingumas yra vieni svarbiausiy patycias skatinanciy veiksniy.
Kiekvieng kartg, kai kas nors atsistoja ir pasmerkia (elektronines) patycias, Zengiamas Zingsnis arciau to,
kad jos tapty praeitimi.
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2. Mokiniy
1. Draugiskas fiziné i(si)traukimas 3. Prosocialus elgesys
aplinka

ANTIPATYCIU KULTURA

4. Teigiamas mokytojy

6. Emocinis ugdymas 5. Tévy ir seimos ir mokiniy santykis

i(si)traukimas

Al

Q Apmastykite
Pazvelkite j aukséiau esancius uZrasus. Kuris, jisy nuomone, yra svarbiausias kuriant antipatyciy kultiirg?
Kodél? Kg mano jasy mokiniai?

Draugiska fiziné aplinka

Atsizvelgiant j tai, kad daugiau nei Sestadalis Europos gyventojy, jskaitant kelis milijonus vaiky, didzZigja
laiko dalj praleidzia valstybinése mokyklose, fiziné aplinka, kur jie dirba, mokosi ir ZaidZia, yra labai svarbi,
norint sukurti sveikg atmosferg, kuri pagerina mokymasi ir sveikatg. Mokyklinio amzZiaus vaikus ir jaunima
veikia jy aplinka. Turétume uztikrinti, kad visose mokyklinio amZiaus vaikams skirtose mokymosi erdvése
jie jaustysi laukiami, saugis ir pasiruoSe mokytis. Tyrimy rezultatai rodo, kad kokybiska aplinka gali
pagerinti vaiky socialinius jgidzius, mokymosi motyvacijg, akademinius pasiekimus ir netgi sumazinti
nutukimo lygj. Todél mokyklos turéty investuoti j modernias patalpas ir padaryti aplinkg kuo draugiskesne
ir svetingesne.

Mokiniy j(si)traukimas

Teigiamas mokyklos klimatas skatina mokinius imtis iniciatyvos, ugdo savarankiSkuma ir leidZia jiems
dalyvauti esminiuose sprendimy priémimo procesuose. Norint efektyviai plétoti sveikg mokyklos aplinka,
reikia nuosekliy ir kryptingy pastangy jtraukti mokinius formuojant mokyklos kultlrg. Kai jiems leidZziama
dalyvauti priimant visos mokyklos sprendimus, geréja savigarba ir lyderystés gebéjimai, taip pat padidéja
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tikimybé, kad priimty taisykliy bus sékmingai laikomasi. Mokiniy balso jtraukimas j sprendimy priémima
gali prasidéti klaséje, o véliau — mokykloje. Pedagogai turéty pasialyti kelis bldus, kaip sukurti sglygas, kad
mokiniy balsas bty iSgirstas: grjZtamojo rysio anketos, apklausos, fokus grupés, nuotraukos, klubai ir
pan., taip pat jvairios dalyvavimo formos su jvairiais bldais mokiniams dalytis savo patirtimi. Tai gali bati
prasymas, kad mokiniai surengty fotografijy paroda, parasyty apsakymy arba sukurty eilérasciy,
igyvendinty paciy parengtg projekty ir pristatyty rezultatus, pasisakyty mokyklos taryboje, dalyvauty
klasés / mokyklos / regiono diskusijose, teikty atsiliepimus apie mokyklos politika, strategijas ir kt.

Prosocialus elgesys

Gero Zodzio pasakymas klasés draugui, kity mokiniy jausmy gerbimas, dalijimasis knygomis, patarimy
davimas bei patyciy aukos apsauga — tai tik keli prosocialaus elgesio pavyzdziai, galintys pagerinti mokiniy
socialinj ir akademinj gyvenima. Kadangi vaikai elgesio neiSmoksta vakuume, pedagogai, politikai ir
mokslininkai vis labiau pabrézia mokyklos vaidmenj padedant jiems ugdyti socialiai tinkamus gebéjimus.
Teigiama veikla, kuri naudinga kitiems, skatinama empatijos, moraliniy principy ir asmeninés atsakomybés
jausmo, o ne siekio pasipelnyti, vadinama prosocialiu elgesiu. Remiantis vaiky raidos tyrimais, mokyklos
programos, skirtos socialiniams jgtdZiams lavinti ir modeliuoti, yra vienos sékmingiausiy mokykly
strategijy, skatinanciy prosocialy elges;.

Teigiamas mokytojy ir mokiniy santykis

Jtraukdami mokinius, uzmegzdami santykius, kontroliuodami klase, biadami teigiamu prosocialaus elgesio
pavyzdziu ir vykdydami mokyklos taisykles, mokytojai atlieka gyvybiskai svarby vaidmenj kuriant palankig
atmosferg. Mokytojai nustato klasés tong; mokytojai, labiau nei mokiniai, yra svarbiausias mokyklos
iSteklius kovojant su elektroninémis patyciomis. Kai mokytojai sugeba uzmegzti tvirtus santykius su sunkiai
ugdomais ir elgesio problemy turinciais mokiniais, tie mokiniai labiau linke jsitraukti j mokyklos veiklas ir
elgtis maziau argesyviai.

PaZinkite mokinius.
Greitai ir teisingai
iSmokite jy vardus.
Skirkite laiko geriau
pazinti savo mokinius
Klausykite!
Parodylzte kad Pasitelkite mokiniy
jums rCl;;i! pomégius. Leiskite
Kalbekités su jiems atsinesti j
o klase ka nors, kas
mokiniais f f b
Kaip kurti juos reprezentuoja

pagarbiai .
geresnj
mokytojy ir

mokiniy
tarpusavio
Raskite paprasty santykj
bady rysiui megzti
(pasisveikinkite,
skirkite jiems laiko)

Pasakykite
padrasinanciy
Zodziy.
Paskelbkite
mokiniy darbus

Mokykite su
aistra ir
entuziazmu
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Tévy ir Seimos j(si)traukimas

Stipri kovos su elektroninémis patyciomis kultlira plétojama ne tik klaséje. Tévy ir Seimos j(si)traukimas j
mokyklos gyvenima turi didele jtakg mokiniy socialinei ir akademinei sékmei bei gerai sveikatai. Retesnis
pamoky praleidinéjimas, maziau drausminiy pastaby dél elgesio ir geresni socialiniai jglidZiai gali atsirasti
dél veiksmingo tévy ir Seimos jtraukimo j mokyklos gyvenima.

Emocinis ugdymas

Mokymo programos, skirtos ugdyti mokiniy emocinj
sgmoninguma, jtraukimas | visg ugdymo proces3
mokykloje yra labai svarbus dél keliy priezasciy. Visy
pirma, emocijy pazinimas ir valdymas yra labai svarbis
psichologinei pusiausvyrai ir psichofizinei gerovei.
Empatijos ugdymas galéty paskatinti prosocialy elgesj,
taip skatinant integracijg ir psichologine gerove.

Todél mokyti atpaZinti jausmus ir juos valdyti yra svarbus
kelias, padedantis geriau suprasti save ir kitus. Siy gebéjimy ugdymas gali vykti per vaidmeny Zaidimus,
kurie leidzia apmastyti ir smurtautojo, ir aukos, ir liudininko emocijas, tokio elgesio priezastis ir pasekmés.

,Kiekvieng kartg, kai Zzmogus suvokia savo vidine bliseng, jis geriau pazjsta save, nes turi galimybe
susisiekti su pacia intymiausia savo dalimi. Savo ir kity dvasios blisenos apmastymas leidzia ugdyti
empatinius gebéjimus, o tai reiskia gebéti jsijausti j kito situacijg ir pajausti tai, kg jaucia jis.” (Bonino
S., Lo Coco A., Tani F., 1998)

QO

Gerosios praktikos pavyzdys

Pasirinkome pateikti gerosios praktikos pavyzdj, kuriame pasakojama apie Italijos vidurinéje mokykloje
igyvendinty iniciatyva. Tai gali bati laikoma gerosios praktikos pavyzdZiu, susijusiu su Siame skyriuje
nagrinéjama tema, tiek dél priimtos veiksmingos metodikos, tiek dél uzsibrézty tiksly, pabréziant teigiamo
mokytojy ir mokiniy santykio bei emocinio ugdymo svarba. Sitaip siekiama stiprinti jauny Zmoniy empatijg
ir socialinius jgldzius, kad baty iSvengta (elektroniniy) patyciy.

Gerosios praktikos Projektas ITIS/LS ,,G. Giorgi“:

pavyzdys (Elektroniniy) patyciy prevencija

Salis Italija

Tiksliné grupé Pradiniy ir viduriniy mokykly mokiniai, mokytojai, tévai, Svietimo
darbuotojai

Projekto pradzZia 2016-2017 mokslo metai
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Trumpas aprasymas

Siekdamas uZkirsti kelig (elektroninéms) patycioms, mokyklos personalas
noréjo suzinoti apie Sio reiskinio paplitimg, todél paprasé mokinius ir
mokytojus uzpildyti specialiai Siam tikslui paruostas anketas. Kitas zingsnis
buvo sukurti komandas, kurias sudaré trys mokytojai ir du mokiniai. |gije
atitinkamy Ziniy ir jgtdziy, kiekvienoje klaséje suformavo grupe is mokytojy,
téevy ir mokiniy atstovy. Siy mokymy poreikis atsirado dél poreikio
kiekvienoje klaséje turéti daugiau atstovy, atliekanciy skirtingus vaidmenis —
tévg, mokytojg ir mokinj — kurie galéty stebéti kasdienj gyvenima is skirtingy
perspektyvy ir pranesti apie incidentus, kurie galéty sukelti elektronines
patycias. Sie atstovai, suZinoje apie tokius jvykius, turi apie tai informuoti
iSorés ekspertg (mokyklos psichologg), kuris parenka ir jgyvendina
tinkamiausig intervencijos blidg (asmeninis susitikimas su auka, asmeninis
susitikimas su smurtautoju, visos klasés susitikimas ir kt.), siekiant kurti
teigiama aplinkg mokykloje, bet, svarbiausia, ugdyti visy dalyvaujanciyjy
emocinius gebéjimus, kurie yra batini norint uzmegzti ir palaikyti teigiama
santykj su kitu. Pagrindinis bldas uzkirsti kelig (elektroninéms) patycioms yra
stiprinti mokiniy socialinius jgldZius ir emocinj sgmoninguma.

Tikslai Projekto tikslai susije su gebéjimu ugdyti ir tobulinti mokiniy emocinius,
bendravimo ir santykiy kdrimo jgudzius, stebéti mokiniy dinamika klaséje,
padéti mokytojams ir Seimoms iStikus sunkumams.

o Trumpalaikiai tikslai:
o Ugdyti gebéjimg atpazinti nepageidaujamag elges;j.
o ISmokyti prasyti pagalbos.
e Vidutinés trukmeés tikslai
Palengvinti mokytojo ir mokinio bendravimg, palaikyti gerg
atmosferg klaséje ir ugdyti mokiniy empatijg bei socialinius jgtdZius.
o llgalaikiai tikslai
Ugdyti naujus jgtdZius, kad laikui bégant blty galima juos atkartoti.

Metodai Intervencijos, kurios buvo atliktos, apima aktyvaus klausymosi ir veiksmingo

bendravimo metody naudojima

o klaséje,

e per asmeninius pokalbius,

e per diskusijas maZose grupése.
Siekiant nustatyti reiskinio mastg, mokiniy buvo paprasyta uzpildyti ankets,
apimancia bendrg informacijg (amzius, lytis, socialiné ir Seimyniné situacija),
skyriy apie nuostatas ir vertybes, skyriy apie patirtj ir elgesj, susijusj su
elektroninémis patyciomis.
Jie taip pat pildé TRI (Tarpasmeninés reakcijos indekso) klausimyng —
https://www.eckerd.edu/psychology/iri/, kurj sukiré Davis (1980-1983).
Klausimyng sudaro 4 kategorijos: fantazija-empatija, gebéjimas perimti kity
pozilrj, empatiskas rlpestis ir asmeniné kancia.
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Siuo projektu buvo siekiama plétoti bendruomenés sanglaudg ir
bendradarbiavimg, nes mokyklos klimatas, kuriam budingas solidarumas,
dalyvavimas ir pagarba kitiems gali buti svarbus veiksnys, siekiant uzkirsti
kelia antisocialumui ir smurtui. Todél tapo svarbu jsikisti j klasés gyvenimg ir
pasitlyti emocinj ugdymag — kelig, leidziantj mokiniams atpazinti savo
jausmus ir gebéti juos perteikti, skatinti refleksijg ir efektyvias stipriy
emocijy, tokiy kaip pyktis, valdymo strategijas.

Viena iS aktualiausiy veikly projekto metu buvo darbas su klase. Susitikimai
vyko su 20 klasiy, is viso 29 susitikimai per 5 ménesius, kuriy tikslas buvo
didinti sgmoninguma pagarbos, taisykliy laikymosi, pagarbaus bendravimo ir
kito asmens priémimo klausimais.

Buvo vykdomas grupinis darbas, siekiant ugdyti socialinius jgtdzius ir
stiprinti nuo (elektroniniy) patyciy padedancius apsisaugoti veiksnius,
pavyzdziui, bendradarbiavima ir solidaruma.

Buvo sukurta pasitikéjimo atmosfera, kurioje mokiniai jautési saugts dalytis
patirtimi ir prasyti bendraamziy ir suaugusiyjy pagalbos.

Rezultatai Sio projekto rezultatai yra tokie:
e buvo suteikti jrankiai taisykliy, elgesio ir pozidriy sistemai,
padedancdiai sugyventi su savimi ir kitais, kurti;
e suteiktos priemonés atpaZinti savo emocijas ir jas tinkamai isreiksti;
e suteiktos priemoneés, leidziancios palaikyti teigiamg rySj su
bendraamziais;
e suteiktos priemonés, skatinancios bendradarbiavimg, paramg ir
savitarpio pagalba.
A ! ’
Q Apmastykite

1. Kokig veiklg vykdéte kurdami kovos su elektroninémis patyciomis kulttirg? Kaip mokiniai reagavo j Sias

veiklas? Kaip jie jautési?

2. Kaip Si veikla padéjo jasy mokiniams? Pasidalykite patirtimi su kolegomis, paprasykite atsiliepimy ir

pasitdlymy.

3.4. Zmonés, atsakingi uz kova su elektroninémis paty&iomis (mokytojai, tévai, mokiniai).

PraneSimas apie elektronines patycias

B

Suzinokite

Kiekvienas turéty kovoti su elektroninémis patyCiomis mokyklose. Visa bendruomené ir mokykla turi
atpazinti problemga, priimti sprendima, kaip jg spresti, ir imtis veiksmy patycioms sustabdyti.
Kiekvienas turi atlikti savo vaidmenj saugodamas mokiniy sveikatg ir gerove, jskaitant tinkamg ir saugy

technologijy naudojima.
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Jei patyciy (jskaitant elektronines patycias) situacija iskyla per pamoka arba po jos, pirmiausia tévai turi
kreiptis pagalbos j mokykla. Mokykloms daZnai prireikia laiko, kad priimty teisingg ir pagrjsta sprendima,
nes elektroninés patycios yra sudétingas reiskinys. Tai gali bati nemalonu, taciau labai svarbu uztikrinti,
kad visi elektroniniy patyciy atvejai bty sprendziami sgziningai ir su atitinkamomis pasekmémis.
PabréZiame, kad néra vienos grupés Zmoniy, kurie turéty bati atsakingi uz elektroniniy patyciy prevencija.
Kova su Sia problema, su kuria susiduria daugelis mokiniy, vyksta bendradarbiaujant jvairioms socialinéms
grupéms, kurios supa mokinius.

Mokyklos

Tévy Mokiniy personalo
Mokytojy

Visy veikéjy bendradarbiavimas sprendzZiant §j rimtg reiSkinj yra
nepaprastai svarbus.

Be to, yra dar vienas aspektas, kuris yra esminis kovojant su patyfiomis
elektroninéje erdvéje: padéti mokiniams Zengti patj svarbiausig zingsnj —
kalbéti — kai jie tapo (elektroniniy) patyciy auka arba liudininkais.

Jei gerai apmokyti mokyklos darbuotojai / mokytojai / tévai suprasty, kaip
svarbu papasakoti apie patirtas patycias i$ karto po to, kai tapo jy liudininku
arba nukentéjo, ir kad patycCiy slépimas tik padidins problemg, tai
neabejotinai turéty didziulj poveikj mokiniy psichinei ir fizinei gerovei.
Suaugusieji padeéty greitai jveikti Sig problema ir suteikty vaikams jrankius

kovoti su tokiu elgesiu.
IS tiesy, Siais laikais vienas iS mokyklos (ir kity institucijy) vaidmeny turi bati didinti jauny Zmoniy
informuotumga apie (elektronines) patycias, pasitelkiant edukacines veiklas, kurios leisty jiems apie $j
reiskinj suzZinoti daugiau. Be to, mokyklos turéty skatinti mokinius dalytis patirtimi jy nespaudziant ir
neverciant, nes tai gali iSggsdinti mokinius, jie gali prarasti pasitikéjimg mokyklos darbuotojais ir rysj su
jais.

Jau jgyvendinta nemaZai projekty,
kuriais  siekiama  uzkirsti  kelig
(elektroninéms) patycioms. Nors jy
pagrindas labai tvirtas, mokslinis
(jtraukiami  psichologai  ir  Kkiti
specialistai), galiausiai viskas vykdoma
labai formaliai ir biurokratiSkai. Tai
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atstumia jaunus Zmones ir neskatina jy jautriau Zidréti j Sig problema.

,Kas yra misy kancios Saltinis?
Kancia slypi tame, kad dvejojome kalbéti. Ji gimeé tq akimirkq, kai savyje émeéme tyliai kaupti dalykus.”
(Gaton Bachelard)

,Tyléti, kad islaikytum ramybe, gali bati geras dalykas, bet jei ramybé jau buvo sutrikdyta, tyléjimas
nieko nepadeés. Sukaupkite drgsos ir kalbékite, kai jauciate, kad reikia.” (Doe Zantamata)

o\,
STUDIES.

Gerosios praktikos pavyzdys

Gerosios praktikos »,100 istorijy apie patycias: pasakojimas, sgmoningumas, jsikiSimas“

pavyzdys

Salis Italija

Tiksliné grupé Pradiniy ir viduriniy mokykly mokiniai
Projekto pradzia 2018-2019 mokslo metai

Trumpas aprasymas | Sis projektas sujungé tyrimus ir pasakojimo erdve, kurioje jauni Zmonés
galéjo dalytis patirtimi apie (elektronines) patycias, su kuriomis jie tiesiogiai
susidare, ir intervencijg mokyklose. Tai jtrauké ne tik jaunima, bet ir
mokytojus.
Galbit pasakojimai buvo originaliausia projekto dalis. Tyréjai atrinko 100
jtaigiausiy ir giliausiy istorijy apie (elektronines) patycias iS daugiau nei 500
surinkty.
Be to, projekto metu buvo tiksliai nustatytos didZiausios problemos,
patyciose dalyvaujanciy Zzmoniy profiliai, jy veiksmy motyvai, taip pat rysys
tarp jy pasirinkimy ir pasitikéjimo suaugusiaisiais bei institucijomis.
Tikslai Pagrindinis Sio projekto tikslas buvo padéti mokiniams suprasti, kaip svarbu
pasisakyti apie patirtas (elektronines) patycias, dalytis patirtimi, neslépti ir
prasyti pagalbos, kad Si patirtis nesukelty ligy ir kity sveikatos sutrikimuy.
Antriniai (bet ne maziau svarbds) tikslai buvo Sie:
e padéti ugdyti empatija ty, is$ kuriy ty¢iojamasi, atzvilgiu;
e apmastyti asmenine atsakomybe pagarbos, jtraukties ar teisingumo
klausimais;
e pradéti dialogg apie asmenine atsakomybe patyciose dalyvaujanciy
Zmoniy;
e ugdyti saZiningumo jausma, bendradarbiavimo jgudZius ir stiprinti
pasitikéjima savimi.
Metodologija Projektas buvo suskirstytas j tris skirtingus tyrimo ir intervencijos veiksmus,
pradedant nuo etapo, kurio metu buvo matuojamas reiskinio daznis ir
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intensyvumas tarp viduriniy mokykly mokiniy, po to buvo surinkta jy patirtis
ir i naujo sukurtas ,pasakojimas”, galiausiai buvo suorganizuoti mokymai,
kuriy tikslas — suteikti jauniems Zmonéms Ziniy, prevencijos ir kovos su
patyCiomis (jvairias etapais, formomis ir apraisSkomis) priemoniy.
Kalbant detaliau, projekto struktira buvo trijy krypciy:

e bandomasis viduriniy mokykly mokiniy tyrimas;

e trumpi jaunuoliy pasakojimai is ty klasiy, kurias patycios paveiké

labiausiai;
e informavimas, mokymai ir sgmoningumo didinimo veikla klasése,
kuriose patyciy rizika buvo didelé arba vidutiniSkai didelé.

Kalbant apie pirmaja veiklg, tiriamieji pildé anonimiska pusiau strukttruotg
anketa, kuria buvo siekiama iSmatuoti elektroniniy patyciy reiskinio
egzistavimg ir intensyvuma pagrindiniuose jauny Zmoniy socialiniuose
kontekstuose. Bandomojo tyrimo metu surinkty duomeny struktdra ir
iSdéstymas leido statistinio apdorojimo etape sukurti ,sintetinj patyciy
rizikos indeksg“.
Antrajg projekto veiklg sudaré jaunuoliy is atrinkty klasiy pasakojimai.
Jaunuoliai pasakojo apie savo, kaip elektroniniy patyciy auky, smurtautojy
arba liudininky, patirtj, prisimindami tokiy Zeminanciy ir (arba) smurtiniy
apraisky faktus ir bddus, bandydami jsivaizduoti, kg galvojo ir jauté Kkiti
situacijoje dalyvaujantys Zmonés, meégindami paaiskinti tokio elgesio
priezastis ir kiekvieno dalyvio vaidmen].
Redakcinis komitetas, sudarytas is tyréjy ir psichology, perskaité, iSnagrinéjo
ir jvertino 557 istorijas. Galiausiai atrinko 100 reikSmingiausiy, kurios buvo
suskirstytos j tris skyrius: (1) aukos, smurtautojo ir liudininko profiliai; (2)
elgesys, susijes su patyciomis elektroninéje erdvéje. Trecias skyrius buvo
padalytas j dvi dalis, iSskiriant liudininka-dalyvj ir liudininkg-pasakotojg
(tiesiogiai nedalyvaujantj jvykiuose).
Galiausiai trecioji projekto veikla buvo mokymai klaséms, turincioms
didZiausig patyciy rizikos indeksa.

-

Apmastykite

1. Kaip pagerinti mokykly ir tévy bendradarbiavima, kad buty iSvengta elektroniniy patyciy?

2. Kaip manote, koks yra geriausias budas paskatinti mokinius pranesti apie elektronines patycias?
3. Ar jusy mokiniai kada nors pasakojo apie elektronines patycias? Jei taip, kokiy priemoniy émétés?
4. Ar manote, kad Siame poskyryje pateiktas geriausios praktikos pavyzdys gali biti pritaikytas jlsy
mokykloje? Kodél? Kodél ne?
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IV skyrius. Elektroninés patycCios skaitmeninéje eroje

X
Apsilimas

,2020 m. pradZioje internetu naudojosi daugiau nei 4,5 mlrd. Zmoniy, o socialiniy tinkly vartotojy skaicius
perkopé 3,8 mird. riba. Beveik 60 % pasaulio gyventojy jau naudojasi internetu, o naujausios tendencijos

rodo,

kad iki Siy mety vidurio daugiau nei pusé visy pasaulio gyventojy naudosis socialiniais tinklais.” (We

Are Social, 2020).
Jei manote, kad esate elektroniniy patyciy auka, Kowalski ir kt. (2014) suformulavo, k3 reikéty daryti:

Kaupkite jrodymus: pasidarykite Zinuciy kopijas.

Gave pirma Zeminancig ar skaudinancig Zinute ar kt., jei ji yra nestipri, ignoruokite, iStrinkite ir
uzblokuokite siuntéja.

Praneskite: jeigu i$ jusy vaiko besitycCiojantis Zmogus turi paskyrg socialiniame tinkle, praneskite
apie jj to socialinio tinklo karéjams.

Tirkite: stebékite vaiko buvimg internete.

Bendraukite: jei smurtautojas yra kitas mokinys, pasidalykite jrodymais su mokyklos personalu.
Jtraukite tévus: jei Zinote, kas yra smurtautojas, ir elektroninés patycios
nesiliauja, susisiekite su to vaiko tévais ir pasidalykite turimais
jrodymais.

Konsultuokités su teisininku: jei smurtautojo tévai nereaguoja, o
patycios tesiasi, susisiekite su advokatu.

Kreipkités | teisésaugos institucijas: apie elektronines patycias
praneskite policijai.

Rapinkités psichine sveikata: jei jlsy vaikg kamuoja sunkis
iSgyvenimai, jis kalba apie saves Zalojimg, nedelsdami kreipkités pagalbos j mokyklos konsultantg
arba kitg psichikos sveikatos specialista.
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4.1. Mokyklos politika dél saugumo internete ir skaitmeninio rastingumo

@
r)))CSuiinokite

Pasak Stevensono (2020), didziulis technologijy naudojimo padidéjimas tiek profesiniais, tiek socialiniais

tikslais turés tam tikry pasekmiy vaikams ir
paaugliams. Manoma, kad elektroniniy patyciy
daugeés. Siekiant iSvengti elektroniniy patyciy Zalos ir
kity neigiamy piktnaudziavimo technologijomis
pasekmiy, bdtinas holistinis pozilris j problema,
derinant pedagogines vertybes su socialiniy ir
Zzmogiskyjy kompetencijy ugdymu. Todél labai svarbu,
kad bendradarbiauty jvairiy sri¢iy specialistai, kad
tinkama pedagogika bity derinama su
technologijomis Siai problemai jveikti.

Mokykla yra pirmoji gynybiné linija nuo elektroniniy
patyciy. Biatent Sioje erdvéje mokiniai bendrauja ir

mezga rySj su bendraamziais ir suaugusiaisiais. Daugeliu atvejy mokytojai bus vieninteliai suaugusieji,
kuriais vaikas ar jaunuolis pasitiki, todél labai svarbu, kad mokytojas tinkamai reaguoty. Mokytojas turi

blti pasirenges greitai ir veiksmingai reaguoti (Wachs et al., 2019).

Mokytojai turi skatinti teigiamus socialinius santykius ir sgveika, kuri ugdyty mokiniy socialinius jgidZius.
Jie turéty mokyti tinkamo ir netinkamo elgesio, kad jauniems Zmonéms bty aisku, ko i$ jy tikimasi, koks
elgesys reiskia nepagarbg kolegoms, o kuris daro neigiamg poveikj bendraamziams.

Vaikai turi iSmokti bendrauti su
bendraamiiais, tiek asmeniskai, tiek
virtualiai, kad galéty iSreiksti savo
nuomone ir jausmus
nejskaudindami kity. Svarbu kartu su
mokiniais parengti elektroninio
bendravimo etiketo vadovag apie
tinkama kalba ir elges;j.

Mokiniai, iSsiugde socialinius
jgudZius ir turintys teigiama poZilrj j
save ir kitus (Fredkove et al. 2019),

e 0
$$5$$
O \ )

jauciasi stiprs, jgalinti, jiems sekasi mokykloje, bendraamZiai juos priima, yra labiau linke nedalyvauti

elektroninése patyciose (Aliyev ir Gengec, 2019).

Paaugliai yra tokiame etape, kai jie turi jaustis priimti ir rasti panaSumy su bendraamziais. Kai smurtauti
linkes mokinys randa Zmogy, kuris isdrjsta bati kitokiu, nusitaiko j jj. Mokiniai turi suprasti ir iSmokti gerbti
skirtumus, o tokj elgesj turi skatinti mokytojai ir mokykla. Kai mokiniai iSmoksta gerbti ir vertinti pozitriy
skirtumus ir jvairove, jie atveria kelius geresniam bendravimui su kitais ir savimi. Mokykla ir mokytojai turi
skatinti jgyti jglidZiy vertinti skirtumus ir gerbti kitus, nes mokiniai, kurie gerai jauciasi, supranta ir vertina

skirtumus, yra maziau linke tyciotis.
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Taciau, kad mokytojas jaustysi jsitikines, kad gali padéti mokiniui, jis turi jausti, kad mokyklos
administracija taip pat yra Salia, kad padés ir suteiks jam reikalingos paramos.

Taigi vis labiau tampa aisku, kad reikia aiskios mokykly valdyby pozicijos. Valdyba turi suteikti gaires,
kuriomis vadovautysi visi mokyklos bendruomenés nariai, susidire su elektroninémis patyciomis. Kad
mokytojai ir kiti mokyklos darbuotojai jaustysi uztikrinti tuo, kg daro, kad jy veiksmus remty mokyklos
bendruomené, mokyklos vadovybé turi aiskiai pasakyti visiems darbuotojams ir mokiniams, kokio elgesio
tikimasi ir koks elgesys turés neigiamy pasekmiy.

Akivaizdu, kad jei mokytojai nesijaus saugus kistis j elektronines patycias, atsiras tendencija ignoruoti tai,
kas kitu atveju turéty tiesiogine ir neatidélioting reakcijg. Vadinasi, jei mokiniai manys, kad mokytojai
nieko nedarys arba darys mazai, jie nebeturés kam pasisakyti apie patycias ir, blogiausia, jausis vienisi ir
palikti likimo valiai.

Pasak Wachs ir kt. (2019), mokykly direktoriai turi suteikti darbuotojams, mokytojams ir kitam personalui
specialius ir tinkamus mokymus, kaip spresti Sig problema. Taciau daugelyje mokykly vadovams sunku
pastebéti patycias elektroninéje erdvéje arba skirti joms reikiamo démesio. Daugelis mokykly direktoriy
technologiskai atsilieka nuo savo mokiniy,
todél net nesuvokia, kokio masto patycios gali
vykti elektroninéje erdvéje, ir nejsivaizduoja jy
pasekmiy. Negebant naudotis platformomis ir
skaitmeninémis priemonémis, kurias naudoja
mokiniai, dar sunkiau kovoti su neigiamu
patyCiy poveikiu. Labai svarbu, kad mokiniai
galéty uZmegzti sveikg santykj su savimi, su
kitais ir mokykla. Galimybé plétoti sveika,
prasmingg ir pagarby santykj su bendraamziais
yra bidas skatinti visapusiSka mokinio
tobuléjima ir didinti akademine sékme, todél
turi bati vykdoma Svietimo politika, apimanti visy mokyklos procese dalyvaujanciy asmeny mokyma.
Nejmanoma patikrinti ir kontroliuoti visos vaiky ir paaugliy veiklos ir bendravimo tarpusavyje, o kalbant
apie skaitmeninj konteksta, problema jgauna dar didesnj mastg. Mokykla negali apriboti mokiniy prieigos
prie kompiuteriy ir mobiliyjy jrenginiy namuose, todél démesys turi bti skiriamas prevencijai. Vaikai ir
jaunuoliai turi suvokti, kokj poveikj patycios daro ir kitiems, ir jiems patiems.

Keli autoriai (Stewart ir Fritsch (2011), Welker (2014)) teigia, kad elektroninés patycios turi neigiama
poveikj mokiniams ir ugdymo procesui, todél akademiniai pasiekimai yra Zemesni nei galéty biti, nes
patycios paveikia mokinius ir fiziskai, ir psichologiskai.

Aiskus ir objektyvus apibrézimas, kas yra patycios, koks jy neigiamas poveikis ir potencialas, yra pirmasis
zZingsnis, kurj mokyklos gali Zengti kovodamos su elektroninémis patyciomis. Tik po Sio etapo galima rengti
strateginj plang, kuris mazinty padarinius ir priezastis.
Pasak Notar ir kt. (2013), mokyklos turi imtis Siy veiksmy, formuluodamos savo elektroniniy patyciy
prevencijos programa:

> apibrézti elektronines patycias;

> turéti tvirtg politikg (kiekvienas turi Zinoti, kg daro, o tai labai svarbu dél teisiniy ieskiniy);

> supazindinti darbuotojus, mokinius ir tévus su mokyklos politika, apmokyti juos atpaZinti

elektronines patycias;
» naudoti interneto filtrus.
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Tuo paciu metu galite Zengti ir Siuos mazus zingsnius:

» Nurodykite vietas mokyklos teritorijoje, kur labiausiai tikétinas su paty¢iomis susijes elgesys, ir
perspékite darbuotojus, kad jie buty budris ir atkreipty démes;.

» Sudarykite kriterijy, leidZianciy atpazinti aukos ir smurtautojo elgesj, sgrasa.

» Skatinkite paramos ir konsultavimo grupes patycias patyrusiems
mokiniams.

» Ugdykite mokiniy, kurie tapo patyciy liudininkais, supratima. Jie
turi uZzmegzti empatiskg rysj su auka, nes tai yra aiskus ir
neagresyvus budas parodyti smurtautojui, kad jiems nepriimtina
tai, kas jvyko.

» Bendradarbiaujant mokyklos personalui ir mokiniams, sukurkite
elgesio taisykles, skirtas bnant mokykloje ir bendraujant
internete.

» Mokyklos etiketo ir internetinio etiketo sukdrimas leis
mokiniams Zinoti, kokio elgesio tikimasi, o koks yra nepateisinamas, ir padés jauniems Zmonéms
suprasti, kad jy elgesys yra stebimas ir kad patycios kelia ripest;.

Apmastykite
Ar jusy mokykla turi oficialiag kovos su patyciomis arba kovos su elektroninémis patyciomis politika? Ar ji
yra aiski ir prieinama visiems mokyklos bendruomenés nariams?

4.2. Skaitmeninés grésmes ir saugumo internete jgudziai (privatumo nustatymai/
pranesimas apie neteisétg turinj / netikros naujienos)

ISsukis laiku identifikuoti elektroniniy patyciy auka kelia ir tévy, ir mokyklos darbuotojy susirtpinima. Yra
keletas poZymiy, kurie gali padéti atpaZinti, kad vaikas ar jaunuolis patiria patycCias internete, taciau
atvirumas ir pasitikéjimas yra bet kokio vaisingo dialogo ramsciai.
Jei vaiko elgesys staiga pasikeicia ir jie pradeda kitaip naudotis mobiliaisias jrenginiais nei anksciau, tai gali
reiksti, kad vyksta elektroninés patycios. Turime atkreipti démesj, jei vaikas ar jaunuolis:

e staiga nebenaudoja savo prietaisy arba naudoja juos daug daZniau nei jprastai;

e atrodo nusimines arba piktas po to, kai naudojosi socialiniais tinklais arba Zaidé kompiuterinius

Zaidimus;

e siekia atsiriboti, vengia mokyklos arba renginiy, susitikimy;

e vengia pasakoti apie savo socialinj gyvenima;

e nuotaika daznai keiciasi, susiduria su problemomis mokykloje, suserga depresija.

Pasak O'Neill ir Dinh (2015), skaitmeninis ugdymas reiskia, kad vaikai mokomi saugiai naudotis internetu.
Saugumas internete yra vis aktualesnis dalykas, kuris turi bati jtrauktas j mokyklos mokymo programa.
Mokydami vaikus ir jaunuolius, kaip bendrauti ir elgtis internete, ne tik suteikiame Ziniy apie sauguma,
bet ir mokome buti geresniais interneto vartotojais.

Pradéti atvirg dialogg su mokiniais apie sauguma internete ir jy skaitmeninius jgdZius yra strategija, kuri
leis ugdyti informuotumg apie gerg interneto naudojimo praktika.
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Taip pat tampa vis svarbiau ugdyti mokiniy kritinj mastyma, kad jie galéty mastyti ir vertinti situacijas
patys. Kad mokiniai galéty analizuoti situacijg ir kritiSkai mastyti, reikia:

e analizuoti ir vertinti informacijg bei argumentus,

e jzvelgti sgsajas ir rysius,

e atpaiZintiir kaupti reikSmingg informacija,

e tada jie turi pritaikyti tai realiame kontekste ir sugebéti isreiksti tai savais Zodziais.

Labai svarbu, kad mokykloje buty kreipiamas démesys j kritinj mgstyma. Didéjant prieigai prie informacijos
ir gaunant tiek daug klaidingos ir melagingos informacijos, jauni Zmonés turi sukurti perspektyvas ir
priemones, skirtas jai kvestionuoti ir patvirtinti. Gebéjimas kelti klausimus ir skeptiskai ZiGréti j internete
rastg informacija yra blidas pagerinti savo nuomone ir pagrjsti poziarj.

Mokiniai, turintys labiau iSvystytg kritinj mgstymg ir galintys Siek tiek lengviau jsijausti j kito Zmogaus
situacija, lengviau uzmegs santykius, pagrjstus supratimu ir empatija. Sie mokiniai, midsy nuomone, bus
matziau jautrids (elektroninéms) patycioms, nebus tik pasyvis stebétojai ar bejégés aukos.

Suaugusieji turi nepamirsti, kad vaikai ir jaunimas turi teise naudotis saugia ir tinkama virtualia aplinka,
kuri leidZia jiems harmoningai ir pagarbiai vystytis. Internetinis turinys gali lavinti mokymosi ir bendravimo
jgudzius, todél labai svarbu, kad suaugusieji jauniems Zmonéms suteikty jrankius, leidziancius saugiai
narsyti. Norime atsakingy ir veikliy mokiniy, todél jie turi jaustis saugis virtualiame pasaulyje.

Apmastykite
Saugumas internete turéty bati aiskiai jtrauktas j mokyklos mokymo programa, o jvairios disciplinos turi
bati vertinamos kaip tarpdisciplininés, kad bity padidintas jvairiems kontekstams pritaikyty saugos
priemoniy spektras. Ar su saugumu internete susije scenarijai ,,Kg daryti, jei...“ baty naudingi jusy
mokykloje?

4.3. Kaip gauti eSafety Label savo mokyklai?

B

Jvadas

Siame poskyryje apivelgsime procesa, kurio turi laikytis mokykla, kad gauty e. saugos zenklg — eSafety
Label.

eSafety Label (eSL) yra akreditavimo ir paramos programa mokykloms.

Ja naudojamasi mokyklose, norinciose jsitraukti j siilomg mokymo ir mokymosi patirtj, saugig ir
praturtinancia aplinkg saugiai prieigai prie internetiniy technologijy.

eSafety Label svetainé yra puikus 3altinis mokytojams, mokykly vadovams ir IKT specialistams, norintiems
jvertinti savo mokyklos sauguma internete, imtis veiksmy jj gerinti ir stiprinti bei dalytis gergja patirtimi
su kitomis mokyklomis.

Suzinokite
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eSafety  Label akreditacija  suteikiama
mokykloms, kurios atitinka interneto saugumo
kriterijus, atsizvelgiant j stiprigsias ir silpnasias
vietas, susijusias su:

e infrastruktira,

e politika,

e praktika.
Naudodamosi Siose srityse nustatytais
kriterijais, mokyklos gali perziGréti savo saugos
standartus, palyginti su nacionaliniais ir
tarptautiniais.
eSafety Label buvo pradéta 2012 m. ir yra
Europos mokykly tinklo iniciatyva, kuri
prasidéjo bendradarbiaujant su kompanijomis Kaspersky Lab, Liberty Global, Microsoft, Telefonica ir
Belgijos-Flandrijos, Italijos ir Portugalijos $vietimo ministerijomis. Siuo metu eSL veikia 38 3alyse.
Nacionaliniy koordinatoriy kontaktiné informacija pateikiama uzsiregistravus platformoje.
Be to, projektas , eSafety Label+. Tapk eSafety cempionu” buvo jgyvendintas po eSL skéciu ir finansuotas
pagal programa Erasmus+. Projektas prasidéjo 2017 m. rugséjj ir truko iki 2019 m. gruodZio. Juo siekta
padéti ugdyti internetine bendruomene, kurig sudaré Europos mokytojai, mokykly vadovai, IKT
konsultantai, kiti mokyklos darbuotojai. Bendruomenés nariai iki Siol gali palaikyti nuolatinj mokykly
darbuotojy profesinj tobuléjimg, suteikdami mokykloms galimybe turéti saugig skaitmenine aplinka.

Visi ¢ia nurodyti saltiniai paimti is oficialios eSL svetainés https://www.esafetylabel.eu/. Jeigu turite
klausimy, rasykite:

e esafetylabel@eun.org — bendri komentarai ir klausimai;

e nacionalinis koordinatorius (po registracijos) — konkretis klausimai apie akreditavimo procesg;

e support@esafetylabel.eu — techniniai klausimai.
Jeigu aptikote kokiy nors neatitikimy tarp Siame leidinyje ir eSL svetainéje pateiktos informacijos,
kliaukités oficialiame Saltinyje esancia informacija.

Priezastys, dél kuriy mokykla turi atlikti Sj procesa

Mokyklos aplinka sparciai keiciasi. Dar visai neseniai mokiniai ir mokytojai, blGdami namuose ar mokykloje,
nedaug bendraudavo per interaktyvias technologijas, tokias kaip kompiuteriai. Kasdienybé pasikeité taip
smarkiai, kad dabar dauguma Zmoniy neSiojasi nedidelj kompiuterj. Mokykla j savo mokymo programas
jtrauké ir ims naudoti daugiau IKT ir interneto. AtsiZzvelgdama | tai, mokykla turi sutelkti démesj j
modernios mokymo(si) erdvés puoseléjima.
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Mokyklos darbuotojai ir mokiniai turi Zinoti, su kokiais
sunkumais susiduriama naudojantis naujai integruotomis
technologijomis. Jie turi bati apripinti reikiama medziaga,
susijusia su infrastruktdra, ir aiSkiomis gairémis, susijusiomis su
politika ir praktika. Keletas i$ daugelio kylanciy problemy yra:

e elektroninés patycios,

e kompiuteriniai virusai;

e privatumo stoka.
Jei mokykla nusprendzia testi saugos jsivertinimg, naudodama
daugybe mokymosi ir tinkly kdrimo galimybiy, kurias suteikia
eSafety Label, jos aplinka gali tapti saugia ir svetinga erdve, kurios prlesakyje yra S|uola|k|n|a|s metodals
paremtas Svietimas ir pedagogika.
Mokytojai, mokykly vadovai ir IKT specialistai gali perZiGréti ir pagal nacionalinius bei tarptautinius
standartus palyginti:

e  kaip uztikrinti su mokykla susijusiy asmeny saugumg internete;

e kaip jvertinti savo mokyklos saugumg internete;

o ko imtis saugumui pagerinti;

e kaip kiti mokyklos darbuotojai elgiasi panasiose situacijose.

Zingsniai
Zemiau rasite visus veiksmus, kuriy turi imtis mokykla, kad gauty eSafety Label akreditacija.

The label

expires

&
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R <§

Create resources Generate your agisltla;:rzgﬂg
far your school assessment form form Resubmission period
[
! [ .
Read the | | Discuss H Iron/No label
factsheets | : W';Eh%t{uer
. Participate in the forum staff
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—— —0— + ———0— +
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incident cases i
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The label depends o o
on the assessment & &.“
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active
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Saltinis https://www.esafetylabel.eu/documents/20510/22735/Tiemline+eSL.png/al3b8f9e-98b4-4e48-be57-
fadf62727a3f?t=1530718879730

Auksciau pateiktame paveikslélyje nurodomi Zingsniai, kuriy turi imtis mokyklos darbuotojai, kad galéty
gauti akreditacija. Sie Zingsniai issamiai paaikinti Zemiau.
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Registracija

UZsiregistruoti trunka 5 minutes.

eSafety Label svetainéje pamatysite mygtuka ,Join us” (,,Prisijunkite prie masy*“)

UZpildykite registracijos forma ir spustelékite ,Submit” (,,Pateikti“)

Praéjus kelioms minutéms po anketos pateikimo, gausite el. laiskg iS esafetylabel@eun.org su
patvirtinimu, kad jasy registracija buvo sékminga. Patariame pasitikrinti ir savo el. pasto Slamsto dézute.
El. laiske rasite naudingos informacijos apie savo paskyrg ir kg daryti toliau norint gauti eSafety Label
akreditacija.

Dauguma nuorody tuo metu dar neveiks.

Tada grjzkite j pagrindinj svetainés puslapj ir virSutiniame deSiniajame kampe spauskite ,Login“
(,,Prisijungti).

Jveskite vartotojo vardg ir slaptazodj, kuriuos nurodéte registracijos formoje, ir spauskite ,Login“
(,,Prisijungti).

Kai tik prisijungsite, puslapis nukreips jus j paskyros sgranka.
] ta patj puslapj galima nueiti paspaudus virSutiniame deSiniajame kampe ,,Members Community“ (,,Nariy
bendruomené”).

Norédami pasiekti savo profilj, spauskite ,User profile” (,Vartotojo profilis“).

Jei jau esate uZsiregistrave, el. laisSke pateikta nuoroda nukreips jus j tg patj puslapj.

Véliau galésite pasiekti savo profilj spusteléje savo vardg virSutiniame desiniajame kampe.

Tada spustelékite ,Edit profile” (,Redaguoti profilj“) ir ,Upload a picture” (,Jkelti nuotraukg”).
Redaguokite informacijg $alia savo vardo.

Spusteléje ,Edit” (,Redaguoti”) pastebésite, kad jlsy vardas ir pavardé jau jrasyti. Kita informacija, kurig
prasoma pateikti yra tokia:

Privaloma:
e kreipinys,
e 3alis,

e saves aprasymas.
Neprivaloma:

e gimtoji kalba,

e kitos kalbos,

e interneto svetainés nuoroda.

Kitas Zingsnis yra jtraukti savo organizacijg skiltyje ,My Organisation” (,,Mano organizacija“).

Galésite ieSkoti savo organizacijos pagal Salj, regiong ir miesta.

Jei paieskoje radote savo organizacijg, spauskite , This is my organisation,, (,, Tai mano organizacija“)

Jei jasy organizacija dar néra uZzsiregistravusi platformoje, galite jg prideéti iskart, kad jis ir jGsy kolegos bei
mokiniai galétuméte prie jos prisijungti.

Spauskite ,,| did not see my organisation” (,,Neradau savo organizacijos”).

ISSokusioje lenteléje su klausimu spauskite , Yes” (, Taip”) ir pridékite informacijg apie savo organizacija.

JUsy registracija baigta. Galite narsyti visoje svetainéje, jskaitant bendruomenés skiltj ir vertingus Saltinius.
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Pasiruosimas akreditacijai ir akreditacijos procesas
Per platforma mokyklos darbuotojai gali lengvai pradéti mokytis apie saugumg internete. Platformoje
pateikiami istekliai yra pritaikyti visiems supratimo lygiams. Bendruomenés jsitraukimas yra didelé dalis
to, ko mokykla turi imtis, kad gauty akreditacijg, todél pries skelbdami savo darbg svetainéje butinai
pasitarkite su kitais bendruomenés nariais. BesiruoSdami:
e Perskaitykite informacinius lapeliai: jie suskirstyti j tokias pacias kategorijas kaip ir jsivertinimo
etapas: infrastuktira, politika, praktika.
Kiekviena kategorija suskirstyta j skyrius, kuriuose pateikiamas paaiskinimas, lengvai suprantamos gairés
ir kontroliniai sgrasai, taikant holistinj pozitrj ir jtraukiant visg mokyklos personalg.
Kaip sitlo eSL kuréjai, galite pradéti mokytis naudodamiesi informaciniais lapais ir su kitais forumo nariais
aptarti kilusius klausimus.
e Sukurkite iSteklius savo mokyklai: perskaite informacinius lapelius ir diskutuodami su kolegomis,
kitais mokyklos bendruomenés nariais, galite sukurti savo isteklius saugumui internete uztikrinti.
Stai keletas pavyzdziy:

o vaizdo jrasai,
lankstinukai,
seminarai,
pamoky planai,
kampanijos,
programélés,
eTwinning projektai,

o plakatai.

Kurdami isteklius ne tik gausite tasky
galutiniam akreditacijos balui, bet ir padésite
savo bendruomenés nariams mokytis ir
mokyti apie saugy interneta.
e Dokumentuokite: kai kazkas blogo,
pavyzdZiui:

o elektroninés patycios,

o kompiuteriniai virusai,

o privatumo pazeidimai,
jvyksta jusy mokykloje, bitinai uzpildykite incidento ataskaity. Ataskaita yra anoniminé ir padés mokykly
darbuotojams visame pasaulyje valdyti panaSius atvejus. Kaip minéta informaciniy lapy skyriuje apie
incidentus (skiltyje ,Praktika“), j mokyklos politikos aprasg turéty bati jtraukta incidenty valdymo
proceddra, kurig turéty Zinoti visi darbuotojai.

Kai jvyks incidentas, galésite perzitreéti jg Zingsnis po Zingsnio. Informaciniuose lapeliuose pateikiamos
gairés, kaip perzitréti mokyklos politikg ir jg tvarkyti, taip pat kaip atnaujinti procedirg, jei buvo kokiy
nors gery ar blogy praktiky.

O O O O O O

Aptarkite su kitais mokyklos darbuotojais
Norint gauti eSafety Label akreditacijg labai svarbu, kad mokykla bity aktyvi eSafety Label bendruomeneés
naré. Pagrindiniai dalyvavimo bldai yra Sie:
e Pildykite ménesio apklausas: kiekvieng ménesj jlsy paskyroje bus rodoma apklausa apie sauguma
internete. Savo nuomone galite pasidalyti su kitais bendruomenés nariais ir diskutuoti to ménesio
tema.
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Dalyvaukite forume: forume yra daugybé temy apie sauguma internete, renginius ir mokymo
iSteklius. Galite bendrauti su kitais nariais pradédami naujg tema arba prisijunge prie jau
vykstancios diskusijos. PavyzdZiui, galite paprasyti informacijos apie jsivertinimo formg arba
pasidalyti renginio, kurj organizuosite savo mokykloje (pvz., kovos su elektroninémis patyciomis
diena ir pan.), planais, kad gautuméte patyrusiy mokytojy is
kity Saliy atsiliepimy. Bendruomené taip pat gali padéti jums
sukurti mokymui ir informavimui skirty istekliy.

Rasykite tinklarastj: ar organizavote renginj savo mokykloje?
Ar pasiseké? Ar per pamoka pritaikéte kokig nors mokomaja
medziagg? Praneskite bendruomenei ir jkvépkite j3
organizuoti panasy renginj ar pamoka!

|sivertinimo forma
Kai jauciatés jsitikine, kad supratote informaciniuose lapuose pateiktg medziagg, sukdréte istekliy savo
mokyklai ir dokumentavote incidentus, bendraudami su kitais bendruomenés nariais, galite pradéti pildyti
jsivertinimo forma.

Sukurkite jsivertinimo formgq: prisijunge prie svetainés, skirtuke ,Community” (,,Bendruomené®)
rasite formos generavimo mygtuka. Forma iSversta j 17 kalby.

Pateikite isteklius: visi sukurti iStekliai (pavyzdZiui, tinklarascio jrasas, vaizdo jrasai, lankstinukai,
seminarai, pamoky planai, kampanijos, programélés, eTwinning projektai, plakatai) turi bati
pateikti atliekant $j veiksma. Baige galésite forume bendrauti su platformos nariais, kurie padéjo
jums juos sukurti. Taip pat galite juos rekomenduoti, kad padéty kitiems mokyklos darbuotojams.
Pateikite incidenty aprasymus: dabar galima pateikti dokumentuotus atvejus pagal pateikta
ataskaitg. Ataskaitos yra anoniminés, siekiant apsaugoti susijusius asmenis ir uztikrinti, kad
daugiau bendruomenés nariy dalytysi, nerizikuodami pakenkti su incidentu susijusiems Zmonéms.
UZpildykite jsivertinimo formq: jsivertinant reikia apmastyti atliktg darbg ir jvertinti, kaip gerai jis
buvo padarytas, atsizvelgiant j vertinimo kriterijus. Jsivertinimo formg sudaro 30 klausimy
infrastruktlros, politikos ir praktikos temomis.

Pateikite jsivertinimo formg: atsake j formoje pateiktus klausimus ir jkéle visus susijusius
dokumentus paskutiniame skirtuke, galésite viskg pateikti.

Nepamirskite: dalyvavimas bendruomenéje yra vienas i$ pagrindiniy eSL akreditacijos elementy, todél
batinai bukite aktyvUs pries pateikima ir po jo.

Akreditacija priklauso nuo jsivertinimo formos balo, pateikty istekliy ir aktyvaus dalyvavimo eSL
bendruomenéje.

Rezultatai
eSL sukurta tam, kad padéty bendruomenés nariams stiprinti
gebéjimus, pasitelkdama ekspertus, galinCius patarti per

akreditavimo procesg ir su sauga internete susijusiais klausimais.
Pateikus jsivertinimo formg, balus skiria nacionalinis koordinatorius.

Balas priklauso nuo:

atsakymy j 30 klausimy,
aktyvumo lygio ir kokybés bendruomenéje,
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pateikty incidenty aprasymuy,
pateikty istekliy.

Pagal surinkta balg mokykla gaus vieng i$ Siy zenkleliy:
GeleZinis Zenklelis:

O
(@)
(@)

Rezultatas: maZiau nei 22 taskai.

Pakartotinio pateikimo laikotarpis: 3 ménesiai.

Patarimai: atsizvelkite j pateiktus asmeninius pasitlymus veiksmy planai pagerinti,
perzitréti informacinius lapus ir iSteklius dar kartg, kad gautuméte daugiau informacijos,
ir pateikite paraiska is naujo.

Bronzinis Zenklelis:

O
O
O

Rezultatas: daugiau nei 22 taskai, maZiausiai 5 taskai kiekvienoje is 3 kategorijy.
Pakartotinio pateikimo laikotarpis: 12 ménesiy.

Patarimai: atidZiai perskaitykite veiksmy plang ir jsipareigokite jgyvendinti siGlomus
veiksmus. Toliau dalyvaukite bendruomenéje ir bandykite dar karta.

Sidabrinis Zenklelis:

O
O
O

Rezultatas: maZiausiai 44 taskai.

Pakartotinio pateikimo laikotarpis: 12 ménesiy.

Patarimai: mokykla turi pasistengti pagerinti iSteklius, incidenty analizes ir atsakymus j
jsivertinimo formoje pateiktus klausimus ir aktyviau dalyvauti bendruomenéje.

Auksinis Zenklelis:

O
O
O

Rezultatas: maZiausiai 55 taskai.

Pakartotinio pateikimo laikotarpis: 12 ménesiy.

Patarimai: kad bty suteiktas Sis Zenklelis, jisy mokykla turi teikti veiksmingg pagalba
tévams ir bendrauti su kitomis mokyklomis, o saugumas internete turi bati jtrauktas j visy
klasiy mokymo programas. Galite iSlaikyti tokj aukstg internetinés saugos standartg visose
srityse ir pateikti paraiska i$ naujo pries pasibaigiant akreditacijos galiojimo laikui.

Akreditacija galioja 18 ménesiy.

Ay
- -

Apmastykite
Ar jusy mokykla gali sukurti edukacine aplinkg su saugia prieiga prie internetiniy technologijy? Kaip
mokyklos elektroninés saugos procediiros padeda uzkirsti kelig ir valdyti elektroniniy patyciy incidentus?
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V skyrius. Mokymo iStekliai kovai su elektroninémis patycCiomis

X
Apsilimas

PazZilreékite j Sias citatas. Ar sutinkate su tuo, kas pasakyta?

Before you...

[ =] t PRS0
(G f[3 [8]S[@]in]

THINK!!

T =isitTrue?

H =is it Helpful?

I =isitinspiring?
N =is it Nice?

K =isitKind?

Lleigu jZeidinéjate Zmones
internete, turbiit esate bjaurus
viduje.“ — Phil Lester

5. 1. Patarimai mokytojams, kaip integruoti mokyma apie elektronines patycias j mokyklos
programa (jskaitant bendras mokiniy ir tévy veiklas bei pamoky planus)

B

Suzinokite

Mokymas kaip saugiai elgtis internete turéty bati jtrauktas j jprasta mokymo programg, o ne kartg per
metus organizuojamas papildomas uzsiémimas. Uzsiémimai, susije su tinkamu interneto naudojimu ir
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saugumu, yra naudingi ir aktualGs visose klasése, nes Siuolaikinés technologijos tapo pagrindine mokyklos
dalimi. Sios veiklos jtraukimas j mokymo programa gali sustiprinti tinkamo elgesio internete normy
laikymasi ir iSspresti susirlipinima keliancius klausimus.

Veiksmingiausias mokyklos poZidris j sauguma internete — vertinti tai kaip visos mokyklos bendruomenés
problemg. Taikant $§j metodg, saugaus interneto problemos sprendziamos pasitelkiant jvairias veiklas,
pradedant diskusijomis, debatais, Zaidimais, vaidmeny Zaidimais ir t.t. visose mokymo programose,
nepaisant mokomojo dalyko, kai vaikai naudoja Siuolaikines technologijas. Praktinis mokyklos pozidris
skatina mokiniy gerove, dvasinj, moralinj, socialinj ir kultGrinj vystymasi ir uzkerta kelig galimai mokiniy
Zalai.

Mokant saugiai elgtis internete kaupiamos Zinios ir jglidZiai visose mokymo programose. Mokymas apima
techninius ir su tarpasmeniniais santykiai susijusius aspektus, reikalingus narsyti skaitmeninéje aplinkoje,
saugiai ir pagarbiai naudotis technologijomis, atpaZinti rizikg ir pranesti apie problemas.

Al

@ Apmastykite
1. Koks yra efektyviausias skaitmeninio ugdymo metodas? Kodeél? Ar kada nors jtraukéte mokyma apie
sauguma internete j savo pamoka? Pasidalykite patirtimi.
2. Kokios yra pagrindinés kryptys integruojant skaitmeninj ugdyma j mokyklos programa? Perskaitykite
Siuos patarimus ir palyginkite juos su savo sitlymais.

Pirmas Zingsnis kuriant saugia mokyklos aplinkg yra, naudojant internetinj saugos jsivertinimo jrankj,
jsivertinti dabartine praktika, kad nustatytuméte stiprigsias ir silpnasias vietas.

» Suburkite darbuotojy komandg, kuri bty atsakinga uZ saugg internete ir bty kontaktiniai
asmenys kitiems darbuotojams, mokiniams ir tévams pranesti apie saugumo problemas.

» Uiztikrinkite, kad mokyklos internetinés saugos procediros bty mokyklos teisinés sistemos ir
politikos dalis ir atitikty nacionalinius jstatymus bei politika (susijusius su vaiky apsauga, privalomu
pranesSimu, darbo sveikata ir sauga, privatumu, gerove, kova su patyCiomis ir elgesio valdymu).

» Utztikrinkite, kad mokiniy elgesys internete yra tinkamas, kad jie Zino savo teises ir pareigas
bendraudami saugiose internetinése bendruomenése.

Co-funded by the 59
Erasmus+ Programme
of the European Union




TECPC projektas

.@ Drauge galime uzkirsti kelig elektroninéms patycioms
TECPC KA2 Erasmus+ Strateginés partnerystés Pasirengimas skaitmeniniam ugdymui
Prevent Cyberbullying 2020-1-R0O01-KA226-SCH-095269

» Supazindinkite mokinius su pagarbiu santykiu internete, padékite jiems nustatyti savo saugumo
internete ribas ir iSmokykite pagrindiniy jglidzZiy, reikalingy jaustis saugiam internete (t. y. kodél
pries kg nors darant virtualiame pasaulyje svarbu Paklausti, Patikrinti ir Pagalvoti).

» Padékite mokiniams tobulinti bendravimo, problemy ir konflikty sprendimo jgtdZius internete ir
ne tik. Padékite jiems tapti geresniais ir palaikyti bendraamzius.

» Skatinkite mokytojus jtraukti internetinés saugos koncepcijas (mokiniy teisés j skaitmenine
apsauga, skaitmeninj aprlpinima ir dalyvavimg skaitmeninéje erdvéje) j pamoky turinj, vykdant
jvairias internetinio saugumo mokymo veiklas su bet kokio amZiaus mokiniais.

» Jtraukite mokiniy amziy atitinkandias veiklas, skirtas didinti mokiniy informuotumg apie rizikas,
isstkius, naudg ir galimybes internete. Be to, j pamokos plang jtraukite veikly, padedanciy
mokiniams mokytis ieskoti ir prasyti pagalbos.

> Jtraukite mokinius j internetiniy saugos programy kirimg ir jgyvendinima. lJie gali pateikti
reikalingy pavyzdiiy i§ asmeninés naudojimosi internetu patirties. Siuos pavyzdzius galésite
panaudoti mokymo(si) procese.

> Apsvarstykite galimybe sukurti bendruomene su kitomis mokyklomis, kad galétuméte dalytis
pasiekimais ir iSSUkiais bei kartu ieSkoti geriausiy bidy, kaip mokyti saugaus elgesio internete.

Al

@ Apmastykite
1. Kaip jtraukti tévus j vaiky skaitmeninj ugdyma?
2. Perskaitykite Siuos patarimus ir palyginkite juos su savo sitlymais.

Kaip jtraukti tévus j vaiky skaitmeninj

ugdyma?

Informuokite
Sustiprinkite Reguliariai teikite tévams informacija [l tévus apie visas Suteikite jiems
partneryste su apie sauguma internete (pvz., esamas saugumo informacijos apie
tévaisir parenkite lankstinuky, organizuokite internete paslaugas, kuriomis jie
iklausykite jy seminarus arba informacinius proble?:\as,
nuomone apie vakarus), taip pat informuokite apie kylanqa's :
sauguma internete tai, kaip vaikai mokomi saugiai elgtis mokykloje ir uz
internete, apie mokyklos politika ir josriby
procediras dél saugumo internete

gali naudotis, jei yra
susije su internetinio
saugumo incidentu

Mokydami
mokinius
saugumo
internete:
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E Veiklos pradinés mokyklos mokiniams

Veikla Aprasymas
Saugus nuorody Paaiskinkite vaikams, kad internetas yra puiki vieta rasti daug jdomiy dalyky. Si
atidarymas pirmoji veikla skirta ieskoti informacijos internete ir atidaryti saugias nuorodas.

Eikite j svetaine https://kids.nationalgeographic.com/animals/ ir parodykite,
kaip ieskoti informacijos apie gyviing spustelédami kai kurias nuorodas.
Paaiskinkite, kad svetainéje esantj tekstg ir vaizdus galima spusteléti, norint
suzinoti daugiau informacijos. Spustelékite kategorija ,Zinduoliai“. Pereisite j kitg
puslapj, kuriame daugiausia démesio skiriama jvairiems Zinduoliams. Slinkite
pele iki Afrikos dramblio aprasymo. Paaiskinkite mokiniams, kad saugu atidaryti
nuorodas ir paveikslélius, kuriuos rekomenduoja patikimi suaugusieji. Skatinkite
vaikus rasti informacijos apie jy mégstamus gyvinus.

Lélininkas ir lélé Papasakokite mokiniams trumpg pasaka, kurig gerai Zinote (pvz., apie
Raudonkepuraite), naudodami léle. Nufilmuokite, kaip pasakojate istorijg, kai
kadre yra tik lélé. Kai baigsite, filmg parodykite mokiniams. Paklauskite, kokj
skirtumg mokiniai jauté, kai stebéjo jus pasakojantj gyvai ir léle ekrane.
Klausydami gyvai pasakojamos istorijos jie mato ir lélininkg, ir Iéle. O ZiGrédami
vaizdo jrasg mato tik tai, kg lélininkas nori, kad mokiniai matyty. Paaiskinkite, kad
taip gali nutikti ir internete — jiems nesuteikiama visa informacija, jie nemato viso
vaizdo ir turi patys ieskoti trikstamy daliy.

Paieska internete Sios veiklos tikslas — imituoti tai, kg mokiniai darys arba turéty daryti namuose:
narSyti internete su suaugusiuoju, bet atsirinkti informacijg, kurig gauna.
Pristatykite tokj scenarijy: jis nuéjote j draugo gimtadienj ir valgéte vaisiy, kurio
pavadinimo nezinote. Pasakykite mokiniams, kad vaisiaus pavadinimg jie turi
suzZinoti naudodamiesi internetu. Apsvarstykite pagrindines vaisiaus ypatybes:
didelis, spygliuotas, kietas iSorinis apvalkalas, astrus kvapas, j kremg panasus
minkstimas su didelémis séklomis. Naudokite vaikams saugias paieskos sistemas
(Kiddle, KidRex arba KidzSearch) ir ieskokite. Pabrézkite, kaip greitai radote tai,
ko ieskojote.

E Veiklos pagrindinés mokyklos mokiniams

Veikla Aprasymas

Mokiniai mokosi jvairiy elektroniniy patyciy elgesio tipy. Tai leis jiems suprasti,
koks yra priimtinas ir nepriimtinas elgesys internete. Mokytojas pradeda
Elektroniniy patyciy diskusija apie patyCiy internete pasekmes. Mokiniai gauna korteles,
termometras iliustruojancias elektroniniy patyciy rasis, ir atpaZjsta jas grupése; jie aptaria tai,
kas vaizduojama kortelése, ir suskirsto nuo maziausiai iki labiausiai Zalingos
patyciy rasies.
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Mokiniai suzino apie jvairias elektroniniy patyciy rasis. Jie dirba grupése, aptaria
jvairius elektroniniy patyciy budus. Mokytojas kiekvienai komandai duoda po
tusciy korteliy rinkinj. Paprasykite jy vienoje kiekvienos kortelés puséje uzrasyti
elektroniniy patyCiy tipa. Aptarkite su visa klase ir paprasykite sukurti
elektroniniy patyciy apibrézimg grupése ir pasidalyti juo su visais. Paprasykite
mokiniy pagalvoti, kodél Zmonés taip daro, ir parasyti tai kitoje kortelés puséje.
Aptarkite su visa klase.

Daugelis Zmoniy tiesiog ziiri, kai kas nors patiria patycias internete. Mokiniai
tyrinéja liudininko vaidmenj elektroninése patyciose ir kaip jie gali padéti uzkirsti
kelig patyCioms elektroninéje erdvéje. Aptarkite Siuos klausimus: kas yra
liudininkas? Ar manote, kad liudininkai gali nereaguoti, kai mato, kad kiti patiria
elektronines patycias? Kaip jaustumétés, jeigu matytumeéte, kad kiti tyciojasi? Kg
darytuméte? Ka liudininkai gali padaryti, kad sustabdyty patycCias savo
mokykloje? Mokiniai suskirstomi j grupes po mazdaug 8. Kiekviena grupé gauna
dézute spalvoty piestuky ir didelj popieriaus lapga. Jie turi nupiesti DidZiausig
herojy, kuris visada gali SUSTABDYTI ELEKTRONINES PATYCIAS! lJie turéty
sugalvoti herojui vardg ir nupiesti, kaip, jy nuomone, jis atrodyty. Popieriaus lapo
Sone mokiniai iSvardija svarbiausias superherojaus savybes, pavyzdZiui, tuos
dalykus, dél kuriy Sis asmuo gali atsispirti elektroniniam smurtui. Paprasykite
kiekvienos grupés pasidalyti savo herojumi ir kai kuriomis jo savybémis.
ISkabinkite pieSinius ir suorganizuokite ekskursijg po galerija.

' Internete pateikiamy pamoky plany apie elektronines patycias pavyzdzZiai

Pavadinimas | Amziaus | Tikslai Aprasymas ir nuoroda
grupé
Supratimo Paaugliai | Didinti Egzistuoja daugybé patyciy elektroninéje erdvéje rasiy. Siose
apie informuot | pamokose nagrinéjami elektroniniy patyciy tipai, mokiniai
elektronines uma apie skatinami aptarti Sias rasis, jy reikSme ir poveikj.
patycias patycias
pamokos elektronin
éje erdvéje | NUORODA: https://4-h.ca.uky.edu/sites/4-
ir tai, kaip | h.ca.uky.edu/files/stc11 bullying program.doc 1.pdf
jos veikia
Zmones
kasdien
Elektroniniy Paaugliai | Supazindin | Mokiniai ZaidZia Zaidimus ir padeda veikéjams spresti
patyciy ti mokinius | problemas, su kuriomis jie susiduria internete.
pamoky su rizika - -
planai internete NUORODA: https://mgd|asmarts.?a/teacher-resources/flnd-
lesson?grade=All&topic=56&province=All&x=31&y=15&m=pres
et&home=1&ajax=1
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Savaité be Visos Kaip Mokiniai uzsiima veikla, kuria siekiama iSmokyti juos turéti savo
pravardziy sukurti nuomone, sakyti tiesg ir kurti stipresne bendruomene

mokyklos mokykloje.
kultlrg
NUORODA: https://www.glsen.org/no-name-calling-week
Samoningum | Visos Didinti Sie pamoky planai teikia mokytojams naudingos medziagos
o didinimas - informuot | (vaizdo jrasy) ir parodo kelis bldus, kaip jtraukti mokinius j
suvienyti uma apie pamoka, siekiant bendrauti ir pradéti dialogg, ypac skatinant
jégas elektronin | juos jgyvendinti savo idéjg. Pagrindinés mintys yra tokios: 1.
kovojant su es patycias | kiekvienas yra atsakingas uz tai, kad patycios blty sustabdytos,
elektroninémi apie jas pranesta, kad bty sumazinta Zala; 2. empatija yra
s patyciomis pagrindinis dalykas: jei jsijaustume j tai, kg patiria auka,
mokyklose suprastume, kad néra jokio pasiteisinimo nekovoti su
elektroninémis patyciomis.
NUORODA: https://socialna-
akademija.si/joiningforces/category/joining-forces-to-combat-
cyberbullying-in-schools/chapter-6-awareness-raising/
s L
@ Apmastykite

1. Kokias veiklas vykdéte? Kaip mokiniai jas priemé? Kaip jie jautési?
2. Kaip Si veikla padéjo jusy mokiniams? Pasidalykite patirtimi su kolegomis.

case
STUDIES

Gerosios praktikos pavyzdzZiai

Gerosios praktikos pavyzdziai, padedantys uzkirsti kelig elektroninéms patycioms arba su jomis kovoti

Pavadinimas

Suvienije pajégas kovojant su elektroninémis patyciomis mokyklose

Salis Slovénija
Dalyviai Mokiniai, mokyklos darbuotojai ir tévai
Nuoroda https://socialna-akademija.si/joiningforces/category/joining-forces-to-

combat-cyberbullying-in-schools/chapter-6-awareness-raising/

Trumpas aprasymas

Siuo projektu siGlomas holistinis poZitris. Projektg sudaro keturios veiklos:
informuotumo didinimas, nekaltinimo metodas, tarpininkavimo klubai ir
kirybiskumo grupés. Tikslinés projekto grupés yra trys (labiausiai susijusios
su elektroninémis patyciomis mokyklos aplinkoje): mokiniai, mokyklos
darbuotojai ir tévai.

Kodél tai veikia?

Naudojant jvairias strategijas, skatinancias sgveika ir dialogg, mokiniai
skatinami turéti savo nuomone ir prisidéti prie idéjy, kaip iSspresti
problemas.
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Pavadinimas Interneto valanda

Salis Rumunija

Dalyviai Tévai, mokytojai ir specialistai
Nuoroda https://oradenet.ro/despre-proiect

Trumpas aprasymas

Organizacija ,Gelbékit vaikus!” siGlo mokymus ir plétoja edukacinius
iSteklius tévams, mokytojams ir specialistams. lJie pataria jauniems
Zmonéms (https://oradenet.ro/ctrl-ajutor), atsako j jy klausimus, susijusius
su interneto ir technologijy naudojimu. Jie taip pat sitlo pranesimy linijg
(https://oradenet.ro/esc-abuz), kurioje jaunimas gali pranesti apie
neteisétg turinj, rasta Rumunijos tinklalapiuose, ir padéti kurti saugesnj
internetg. Organizacija remiasi placiu savanoriy — mokytojy ir su vaikais
dirbanciy specialisty — tinklu, jgyvendinanciu Svietéjiskg veiklg nacionaliniu
mastu.

Kodél tai veikia?

Teikia mokiniams patarimus, konsultacijas ir parama.

Pavadinimas

eSafety geriausios saugaus interneto mokymo praktikos pagrindai

Salis Australija
Dalyviai Mokytojai, tévai, mokiniai
Nuoroda https://www.teachermagazine.com/au_en/articles/teacher-resources-

effective-online-safety-education-in-schools

Trumpas aprasymas

Tai teikia mokytojams naudingy apmaty, praktinés medziagos, istekliy ir
atvejy analiziy, padedanciy jauniems Zmonéms saugiai narsyti internete.
Sistema suskirstyta j penkis segmentus: 1. mokiniy teisés ir pareigos; 2.
atsparumas ir rizika; 3. veiksmingas visos mokyklos poZidris; 4. integruota ir
specifiné mokymo programa; 5. nuolatinis tobulinimas per perzitrg ir
jsivertinima.

Kodél tai veikia?

Tai padeda mokytojams organizuoti saugaus elgesio internete mokyma ir
sukurti saugesne internetine aplinkg mokyklos bendruomenei.

5.2. Klausimynai elektroninéms patycioms atpazinti

@
')))CSuiinokite
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Klausimynai yra tyrimo instrumentai, naudojami duomenims rinkti; jie sutelkia démesj j problemuy, kurias
mokslininkai siekia uzfiksuoti arba jvertinti, kad imtysi batiny veiksmy, nustatyma. Elektroniniy patyciy
klausimynai ir apklausos yra ilgos, nes apima visus pagrindinius reiskinio aspektus; jais siekiama iSmatuoti
agresijos internete paplitimg ir daznumg, elektroniniy patyciy jZeidimus, kokiais kanalais mokiniai
dazZniausiai naudojasi, kai tyciojasi ar patiria patycias elektroninéje erdvéje, jzeidzianciy zinuciy tipus ir
turinj, mokyklos politikg, drausme, sgmoningumg ir kovos su patyéiomis procediry jgyvendinimg,
konfidencialumo ir saugumo klausimus, mokiniy nuomone apie elektroniniy patyciy prevencijg ir
maZzinimg, mokiniy poZiurj j tai, kaip mokyklos gali geriausiai susidoroti su patyCiomis elektroninéje
erdvéje ir kt. Rezultatai suteikia nejkainojamos informacijos, pagrindziancios galimas kovos su patyc¢iomis
internete programas. Klausimynuose pateikiami klausimai gali bati pritaikyti skirtinguose kontekstuose,
siekiant nustatyti reiskinj, identifikuoti konkrecius mokinius ir uztikrinti saugig bei sveika mokymosi

aplinkg mokykloje.

Klausimynai mokiniams

Klausimynai tévams

¢ rinkti informacija tiesiogiai i mokiniy;
¢ klausimyng sudaro maziau klausimy, o kalba tinkama,
atsizvelgiant j mokiniy amziy.

e sudaryti i$ visy pagrindiniy klausimy, kurie yra ir
mokiniy klausimyne;
e yra susieti su mokiniy klausimynu.

Klausimynai apie elektronines patycias
mokiniams suteikia galimybe pedagogams:

Klausimynai apie elektronines patycias tévams
suteikia galimybe pedagogams:

* suzinoti, kg mokiniai Zino apie elektronines
patycias;

* suzinoti, kaip mokiniai jauciasi mokykloje;

* suprasti priezastis, kodél kai kurie mokiniai
tyciojasi i$ kity;

* nustatyti veiksnius, skatinancius patycias
elektroninéje erdvéje mokyklose;

* suzinoti Seimos istorijg arba apie smurtg, dél
kurio mokiniai pradeda tyciotis is kity;

e gauti prasmingy jzvalgy apie mokiniy elgesj ir
kokiy veiksmy imtis jam taisyti;

* suzinoti mokiniy reakcija, kai jie mato
elektronines patycias;

* suzinoti mokiniy nuomone, susijusiag su
elektroninémis patyciomis;

* iSsiaiskinti, ar mokiniai kada nors buvo susidire
su elektroninémis patyciomis.

* iSsiaiskinti, kg tévai Zino apie elektronines
patycias;

* suzinoti, kaip tévai elgiasi susidire su
elektroninémis patyciomis;

* iSsiaiskinti, ar tévai nustato vaikams
naudojimosi internetu taisykles ir kokios jos yra;

+ didinti tévy informuotuma apie patycias
internete;

* didinti tévy supratimg apie bendravimo su
atZzalomis efektyvuma, apie taisykles, kurias
nustato savo vaikams;

* suzinoti apie tévy pastangas sustabdyti
elektronines patycias;

* jgyti jzvalgy apie tévy ir vaiky tarpusavio
bendravima elektroniniy patyciy tema.

'Klausimyno pavyzdys
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Zemiau pateiktg klausimyng sudaro klausimai, atskleidZiantys mokiniy arba tévy Zinias apie elektronines
patycias, taip pat su Siuo reiskiniu susijusia asmenine patirtj. Klausimai gali bati atrenkami ir jy kalba

supaprastinama, atsizvelgiant j apklausos tikslus ir respondenty amziy.

a. Klausimai apie bendrasias Zinias apie elektronines patycias:

1. Kaip jds suprantate, kas yra elektroninés patycios?

2. Ar manote, kad tai didelé problema? Kodél?

3. Kas yra:

smurtautojai:

aukos:

liudininkai:

4. Kokia gali biiti elektroniniy patyciy forma? Kaip tyciojamasi is Zmoniy elektroninéje aplinkoje?
Pasirinkite:

- i$ Zmoniy Saipomasi internetu;

- Zmonés gauna jzeidziancias zinutes, apie juos skleidziami gandai ir paskalos;
- kazkas apsimeta jais ir skelbia jrasus jy vardu;

- Zmonés pasalinami iS internetiniy grupiy;

- Zmonés jsitraukia j virtualy konflikty;

- Zmonés skleidZzia medZiagg, nuotraukas, kurios kenkia kito Zmogaus reputacijai;
- kita?

5. Kur tai vyksta?

- namuose;

- mokykloje;

- per kompiuterius ir mobiliuosius jrenginius;

- el. pastu, Zinutémis, per kompiuterinius Zaidimus, socialinius tinklus.

6. Kodél Zmonés tyciojasi is kity?

7. Kaip Zmoneés reaguoja?

8. Ar Zmonés pranesa apie elektronines patycias? Kas pranesa?
Auka
Bendraamzis
Tévai
Mokytojai
Smurtautojas
9. Kam Zmoneés pranesa apie elektronines patycias? Kaip?
10. Kaip isvengti elektroniniy patyciy ir bati saugiems internete?
11. Koks yra geriausias bddas sustabdyti elektronines patycias, kai tik jos jvyksta?
12. Perskaitykite ir atsakykite j Zemiau pateiktus klausimus. Taip ar ne?
Ar mokiniai turéty turéti teise sakyti ir daryti internete viska, kas jiems patinka?
Ar mokiniai turéty galéti narsyti internete be apribojimy?
Jei mokiniai kg nors nufotografuoja, ar jiems reikia to asmens leidimo paskelbti nuotraukg internete?
Ar manote, kad jisy mokyklos mokiniai internete jauciasi saugiai, patogiai ir gali informuoti patikima
suaugusjjj apie elektronines patycias?
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Ar jusy mokyklos mokiniai mokomi naudotis kompiuteriu ir internetu saugiai?

Ar jusy mokyklos mokiniai mokomi atpazinti elektronines patycias ir grésmes internete?

Ar jusy mokyklos mokiniai mokomi tinkamai reaguoti j elektronines patycias?

Ar jusy mokyklos mokytojai Zino, kaip atpaZinti elektroniniy patyciy problemas?

Ar jasy mokyklos mokytojai zino, kaip tinkamai jsikisti / padéti mokiniui, susidtrusiam su elektroninémis
patycCiomis?

Ar jusy mokykla turi oficialig elektroniniy patycCiy prevencijos, tyrimo ir stabdymo tvarkg ar politikg?

12. Kokios organizacijos gali padéti elektronines patycias patirianciam asmeniui?

b. Klausimai apie asmenine patirtj:

13. Ar per pastaruosius 3 metus patyréte elektroniniy patyciy? Jei ne, ar girdéjote apie kg nors savo
mokykloje, kam taip nutiko?

Kas jvyko?

e aris ko nors buvo pasijuokta internete, ar jie gavo jzeidzianciy zinuciy, ar buvo paskleistos paskalos
apie juos?

e ar kas nors apsimeté kitu mokiniu ir paskelbé jrasa jo vardu?

e ar kuris nors i$ jisy bendraamZziy buvo pasalintas iS internetinés grupés?

e ar kas nors dalyvavo virtualiame konflikte, ar kas nors skleidé medzZiaga, kuri kenké kito mokinio
reputacijai?

Ar mokiniai Zinojo, kas is jy tyciojosi?

Kokia forma tai buvo?

Kur tai vyko?

Ar jie papasakojo apie tai savo tévams? Ar pasaké mokytojams?

Ar papasakojo bendraamziams?

Kaip mokiniai reagavo j elektronines patycias? Kaip jie dél to jautési?

Ar kas nors bandé jiems padéti?

Kaip jiis bandéte tai sustabdyti?

Jei is jisy bdty tycCiojamasi elektroniniu badu, kaip apie tai pranestuméte?

14. Jei tévai jtaria, kad jy vaikas tyciojasi is kity arba kazkas tyciojasi is jo, kq jie turéety daryti?

Al

@ Apmastykite
Ar kada nors pildéte klausimyng apie elektronines patycias? Kodél? Ar iSvados padéjo sukurti geresne
atmosferg klaséje? Kaip? Pasidalykite patirtimi su kolegomis.
Kokie yra pagrindiniai elektroniniy patyciy klausimyny pranasumai?

5.3. UZduociy lapai ir dalomoji medziaga informuotumui apie elektronines patycias didinti

Kalbéjimas apie elektronines patycias pries joms jvykstant / jausmai ir emocijos, naudojamos uzkertant
kelig elektroninéms patycioms / teigiamy sektiny modeliy vaidmuo.

B

Suzinokite
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Aptarkite su mokiniais jy naudojimasi socialiniais tinklais ir amziaus ribas. Labai svarbu kalbétis su vaikais
apie sauguma internete, nes daugelis jy namuose naudoja jvairias technologijas dar net nepradéje lankyti
mokyklos. Technologijos tampa neatsiejama vaiky gyvenimo dalimi; tai juos linksmina, jtraukia ir
motyvuoja. Pokalbiai apie technologijas neturéty apsiriboti vien informaciniy technologijy pamokomis.
Saugos patarimai jaunesniems vaikams turi bati atitinkantys amziy, paprasti ir suprantami. Svarbu mokyti
saugiai naudotis socialiniais tinklais ir paaiskinti, kodél amZiaus ribos yra svarbios. Dauguma socialiniy
tinkly néra skirti naudoti jaunesniems nei 13 mety vaikams. Svarbu laikytis bet kurios svetainés naudojimo
taisykliy ir registruotis pagal tinkamg amziy, nes daznai jaunesniems asmenims taikomi aukstesni saugos
lygiai. Jei svetainé aptiks nepilnameciy vartotojy, Sias paskyras istrins.

L
STUDIES.

UZduociy lapai ir dalomoji medZiaga

Klausimai, kuriuos galite uZzduoti mokiniams, kad suZinotuméte jy nuostatas apie internetg

1. Kam naudojate technologijas? Kaip tai jums padeda?

2. Kiek valandy praleidziate internete? Kiek valandy rekomenduojama? Kokig rizikg kelia pernelyg
didelis laiko praleidimas internete? Kg patartuméte daryti draugui, kuris per daug laiko
praleidzia internete?

3. Kajums patinka ziGréti ir suZinoti internete?

4. Kokiai veiklai naudojate iSmaniuosius jrenginius: Zaidimams Zaisti, nuotraukoms, knygoms
skaityti, skambinti, narSyti internete, klausytis muzikos, zilreéti Youtube klipus, siysti Zinutes,
naudotis socialiniais tinklais, kita...

5. Kur ieskote informacijos ir kam jg naudojate?

6. Ar naudojatés socialiniais tinklais? Kokiose svetainése lankotés? Kokia yra mégstamiausia? Ar
Zinote, kad yra amziaus riba? Kaip manote, kodél ji reikalinga?
pernelyg ilgo Zaidimo rizika? Kaip manote, ar kai kurie Zaidimai kelia didesne rizikg nei kiti?
Kodél? Ar tévai stebi jus ZaidZiancius? Ar diskutuojate su jais apie tai?

Pries vaikams pradedant naudotis socialiniais tinklais, svarbu, kad jie jgyty jgudzZiy, kaip saugiai ir
atsakingai naudotis internetu.
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|sitikinkite, kad jie Zino, kg skelbti'i
bendrinti internete, kad apsaugoty
asmenine informacija ir nepakenkty

- kaip apsaugoti asmening Wl itiems smonéms. Jie turéty paklausti
informacija;

- kokia informacija yra - kaip sukurti stipry

PasirGpinkite, kad vaikai
Zinoty:
Pasirtpinkite, kad vaikai
zinoty:
saves:

asmenine; slaptatod; Ar nepateulklu per daug asmeninés
informacijos?

- kuo galima dalytis - kas yra atsakingas, kai Ar dauguma ?moniy manyty, kad tai
internete. dalijamasi nuotraukomis ir gerai?

TG G L Ar gerai jausiuosi iSsiuntes t
informacija internete. r gerarja ©iq
informacijq?

Suzinokite, ka jie mégsta veikti internete. Tai gali apimti Zaidimus, kuriuos jie ZaidZia, naudojamas
paslaugas ir Zmones, su kuriais bendrauja, populiariausius socialinius tinklus, svetaines. ISsiaiSkinkite
jaunesniems vartotojams prieinamas privatumo parinktis bei blokavimo funkcijas.

Jaunesni mokiniai. Primygtinai reikalaukite, kad jie naudotysi vaikams skirtomis paieskos sistemomis
(Kiddle, Kido'z, KidRex), nuorodomis, kurias duoda pedagogai, arba gauty tévy leidima.

Vyresni vaikai. Kai vaikai yra 13 mety ar vyresni ir savarankiskai naudojasi socialiniais tinklais, svarbu, kad
jie nurodyty teisingg amziy. Socialiniy tinkly svetainés daznai turi papildomy apsaugos lygiy 13—-18 mety
vartotojams, jskaitant tai, kas gali perziréti jy profilj, siysti kvietimg draugauti ir pan. Jei vaikas
registruodamasis nurodé, kad jam, pavyzdziui, 20 mety, jis neturés naudos iS minéty papildomy saugumo
funkcijy. Nepamirskite, kad atviras jasy ir vaiky, su kuriais dirbate, bendravimas yra tikrai vertingas ir
suteiks jiems pasitikéjimo prireikus kreiptis pagalbos.

' UZduociy lapai ir dalomoji medZiaga — Saugumas internete

Pradiniy klasiy vaiky saugumas internete

Pradinukai

Kodél saugumas internete yra svarbus?

Bati saugiems Kaip biti saugiems internete?

internete Kas yra asmeniné informacija?

Kas gali nutikti, jei pasidalysite asmenine informacija internete?

Kokia asmenine informacija galite dalytis? Kokia asmeniné informacija turéty
bati privati?

Kaip sukurti stipry slaptazodj?

Ar galite dalytis nuotraukomis?

Kas yra asmeniné Kuriuos is toliau pateikty patarimy naudotumeéte, kad apsaugotumeéte savo
informacija? asmenine informacijq?
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vardas, slapyvardis arba pseudonimas;
pomeégiai be jokiy konkreciy duomenuy, tokiy kaip klubo pavadinimas;
tik nuotraukos, kuriose negalima atpazinti konkreciy detaliy, pvz., be
mokyklinés ar sportinés uniformos;
meégstami ir nemégstami, pavyzdziui, filmai ar maistas;
pilnas vardas;
pilni draugy ar Seimos nariy vardai;
gimimo data;
mokyklos arba kluby / komandy pavadinimai;
nuotraukos, kuriose galima lengvai jus atpazinti, pvz., su mokyklos uniforma;
namy adresas ir telefono numeris.
Aptarkite, kada naudojate slaptaZod;?
Kaip manote, kas gali nutikti, jei kas nors suZinoty jasy slaptaZodj?
Ar jasy slaptaZodis silpnas ar stiprus? Kaip tai Zinote?
Kuriuos is toliau pateikty patarimy naudotuméte norédami turéti patikimgq
slaptaZod;?
Naudokite nuo 12 iki 20 simboliy — ilgesni slaptazodziai yra stipresni.
Naudokite ZodZiy derinj, kuris néra nuspéjamas, bet kurj galite atsiminti.
SlaptazodZiuose nenaudokite naminiy gyvinéliy vardy, gimimo daty, Seimos ar
draugy vardy, mégstamy maisto produkty, spalvy ar dainininky.
Nenaudokite Zodziy derinio, kurj lengva jsiminti, pvz., ,ilovehiking”, arba
pasikartojanciy simboliy seky, pvz., ,aaaaaa“ arba ,123456".
Nenaudokite Zinomy citaty, kurias gali bati lengva atspéti.
Nesakykite savo slaptazodzio kitiems, net ir draugams.
Nelaikykite jy savo iSmaniajame jrenginyje, nebent tai baty slaptazodziy
tvarkytuve, kuri saugo juos Sifruotoje duomeny bazéje.
Aptarkite Siuos klausimus apie tai, kas yra geras internetinis draugas:
Ar gerai bendrauti su Zmogumi, kurio nesate sutike asmeniskai?
e jei turime bendry draugy, gerai;
® neZinau;
¢ taip, man patinka turéti daug draugy;
* ne, jei nepazjstu Zmogaus, gali kilti problemy.
Su kuo saugu bendrauti intenete:
* su Zmonémis, kuriuos gerai pazjstu;
¢ su mokyklos draugais;
¢ su draugy draugais;
® nepazjstamaisias, kurie pakvieté draugauti.
Kq manote apie prasymo draugauti priemimgq is nepazjstamo Zmogaus?:
* tai rizikinga;
¢ kodél gi ne;
¢ paklausiu tévy.
Kaip Zinoti, ar su kuo nors kalbéti yra nesaugu?:
a. praso padaryti paslaugy;
b. kviecia susitikti gyvai;
c. praso atsiysti nuotrauky arba vaizdo jrasy;
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d. siGlo dovanu.
Jei kas nors internete paprasyty jiasy padaryti kazkq, ko nenorite, kg
darytumete? Isvardykite veiksmus, kuriy imtuméte, jeigu taip nutikty.
atsijungciau;
pasakyciau suaugusiajam;
uzblokuociau;
pranesciau.
Kq patartuméte daryti draugui pries priimant prasymq draugauti? PaZymeékite j
kuriuos internetinio draugo, kurio nepazZjstate, klausimus atsakytuméte:
Ar turi augintinj?
| kokig mokyklg eini?
Koks tavo mégstamiausias mety laikas?
Kokiy pomégiy turi?
Ar tavo tévai pasiima tave iS mokyklos?
Kur tu gyveni?
Kokia muzika tau patinka?
Klausimai diskusijai
Kq daryti, jei vienas is jlsy internetiniy draugy paprasys jasy internete
pasidalyti nuotraukomis?:
turiu teise pasakyti ,ne“;
jokiy problemuy, jeigu tai yra privatus jrasas ir grazi nuotrauka, kuria esu
patenkintas;
pasikalbéciau su suaugusiuoju, kuriuo pasitikiu, jei asmuo primygtinai
reikalauja ir man géda.
| kg kreiptuméteés pagalbos, jei jisy internetinis draugas primygtinai reikalauja
jasy dalytis savo nuotraukomis ir jums tai nepatinka?
Seimos narj, pavyzdziui, vieng is tévy, tetg ar déde, vyresnj brolj arba seser;j;
trenerj arba muzikos mokytoja;
draugo mamg;
meégstamiausiag mokytoja;
kaimyna.
Kq darytuméte?
patikrinciau saugumo, privatumo ir kitus nustatymus;
iStrinciau tg Zmogy iS draugy saraso;
uzblokuociau jj ir pranesciau.
Dél kokio tipo turinio turétuméte gerai pagalvoti pries keldami tai j internetq?
nemalonus komentaras;
bjauri Seimos nario nuotrauka;
vaizdo jrasas, kuriame draugas Soka (negavus draugo sutikimo juo dalytis).
Su kuo turétumeéte dalytis turiniu ir vaizdais?
Draugai, Seima, paZjstami Zmonés.
Kada galite dalytis tuo, kas jums nepriklauso?
tik jei turiu kity Zmoniy leidima;
bet kada.
Kaip kontroliuojate, kas matys tai, kg bendrinate internete?
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koreguoju savo privatumo nustatymus;

pasakau Zmonéms, kaip jauciuosi, kai mano nuotraukomis dalijamasi su kitais.
Kq skelbiate, bendrinate ar istrinate?

a. Seimos atostogy nuotrauka, kurig norite parodyti savo artimiems draugams;
b. bjaurig draugo nuotrauka;

c. gerg savo draugo nuotrauka, kuria jis néra labai patenkintas.

Viduriniy mokykly mokiniy saugumas internete

Viduriniy mokykly mokiniai

Buti saugiems
internete

Kodél saugumas internete yra svarbus?

Kaip bati saugiems internete?

Kas yra asmeniné informacija?

Kas gali nutikti, jei pasidalysite asmenine informacija internete?

Kokia asmenine informacija galite dalytis? Kokia asmeniné informacija turéty
bati privati?

Kaip galime apsaugoti savo asmenine informacijg?

Kaip sukurti stipry slaptazodj?

Ar Zinote, kaip saugiai naudotis iSmaniaisiais jrenginiais? Nespauskite jtartiny
nuorody ar priedy el. laiSkuose, jsigykite antivirusine ir interneto saugos
programine jranga, atsijunkite nuo svetainiy, kai tik baigiate jomis naudotis.

Svarbiausi patarimai,
padésiantys 13-18
mety mokiniams
iSnaudoti visas
socialiniy tinkly
teikiamas galimybes

Apsaugokite jy reputacijg internete: skatinkite mokinius pagalvoti pries
skelbiant kokj nors jrasg ar dalijantis nuotrauka, raginkite juos naudoti saugos
nustatymus, padedancius valdyti buvimg skaitmeninéje erdvéje.

Suzinokite, kokia jy auditorija. Savo socialiniy tinkly profilius galima nustatyti
kaip privacius arba tokius, kuriuos matys tik draugai. Tai suteikia prieigg tik
tiems, kuriems leidZziama matyti.

Saugokite asmenine informacija.

Asmeninés
informacijos apsauga

Sukurkite stiprius slaptazodzius.

NarSydami internete atsijunkite nuo socialiniy tinkly ir el. pasto.
Pateikite kuo maziau asmeninés informacijos.

Venkite naudoti savo vardg ir pavarde internete.
Nemeluokite apie savo amziy.

Priimkite tik draugus arba sekite tik pazjstamus Zmones.
IStrinkite uzklausas iS Zmoniy, kuriy nepazZjstate.
Neviesinkite savo adreso ir telefono numerio.
Nepildykite visy laukeliy formose.

Neikite susitikti su internetiniais draugais.

Nesidalykite savo slaptazodZziu.

Dalijimasis
nuotraukomis ir
vaizdo jrasais

Jei norite bendrinti kito Zmogaus nuotrauka arba vaizdo jrasa, pries tai
darydami paprasykite jo leidimo.
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PrieS dalydamiesi nuotrauka ar vaizdo jrasu, gerai pagalvokite, nes bus sunku
atsiimti. Zinoma, bet kada galésite jj itrinti, bet galbat jj jau bus nukopijave ir
pasidalije kiti Zmonés.

Neskelbkite nieko, ko nenorétumeéte, kad Zmonés matyty po 5 mety.
Neskelbkite nieko, ko nenorétumeéte, kad matyty jisy mokytojai, tévai ar
seneliai.

Patikrinkite, ka bendrinate — patikrinkite, ar nuotrauka, vaizdo jrasas
neatskleidzia per daug informacijos apie jusy tapatybe.

IStrinkite, jei bendrinote nuotrauka arba vaizdo jrasa ir kitas Zmogus paprasé jj
pasalinti!

Pagalba mokiniams apsibrézti elektronines patycias. Diskusijos apie grésmes ir dalykus, kuriy reikia
saugotis internete

Elektroninés patycios daznai vyksta asmeniniuose iSmaniuosiuose jrenginiuose, prie kuriy jaunimas turi
nuolatine prieigg. Tai reiskia, kad patycios gali nutikti bet kur ir bet kada, todél gali atrodyti, kad nuo jy
sunku pabégti. Padékite mokiniams apsibrézti elektronines patycias; aptarkite grésmes ir dalykus, kuriy
reikia saugotis su internetiniais draugais. Pateikite netikry naujieny pavyzdziy, kad mokiniai Zinoty, j ka
atkreipti démesj, pavyzdziui, apgavikiSkas naujieny svetaines ar blogus skelbimus. Paklauskite jy, kokias
istorijas mateé ar dalijosi internete, ir ar kada nors pagalvojo, ar jos tikros.

E UZduociy lapai ir dalomoji medZiaga

Pradinukai

Kokias problemas matote internete?
Pagrindiniai klausimai | Kaip manote, ar gerai, kad Zmonés siuncia jZzeidZiancias Zinutes ir skelbia kity
diskusijai su mokiniais | Zmoniy nuotraukas?

Kaip nuspresti, ar galite kazkuo pasitikeéti internete?

Kaip susirasti draugy internete? Kas tie draugai?

Ar tikite viskuo, kg matote internete? Kas yra netikros naujienos? Ar Zinote,

kaip atpaZinti netikras naujienas?

Kas yra elektroninés patycios?

Ar elektroninés patycios yra problema jisy mokykloje?

Kaip isreiksti gerumg ir pagarbg internete?

K3 daryti, kai internete kazkas ne taip?

Kaip atrodo Paklauskite vaiky, kokios Ka daryti:
elektroninés interneto problemos jiems pasikalbékite su patikimu suaugusiuoju;
patycCios? nepatinka arba juos nervina: surinkite jrodymuy ir uzblokuokite
jZzeidZiancios Zinutés, komentarai | nemalony asmenj;
ar vaizdai; bati ignoruojamam praneskite policijai;
internete; melo apie juos prasykite pagalbos ir palaikymo.
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skleidimas internete; kito
Zmogus grasinimas pasidalyti
internete kazkuo, ko jie nenori.
Istorija, kurioje nesakoma tiesa
arba néra paremta faktais.
Svetainé, kuri atrodo tikra, bet
tik bando isvilioti pinigy arba
asmeninés informacijos.
Vaizdas, kuris nepapasakoja
visos istorijos — gali bati kaip
nors pakeistas, kad jame nebuty
svarbios informacijos.

Kazkas internete apsimeta kitu
Zmogumi.

Internetinis profilis neatitinka to,
kg matote ir girdite, kai
bendraujate su kitu Zmogumi.
Jis sako, kad kamera sugedo,
todél negalite jo pamatyti.

Jis raso jums visg laikg ir jvairiais
kanalais.

Klausia, kas dar naudoja jlsy
kompiuterj ar plansete.
Reikalauja susitikti su jumis.
Praso iSlaikyti §j santykj
paslaptyje.
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Ka daryti:

UZduokite daug klausimy — abejokite tuo,
kg matote ir skaitote internete.
Tikrinkite informacijg — paklauskite tévy
arba mokytojy.

Pataisykite istorijg — jei jusy draugai
internete skleidZia netikrg informacija, o
jus Zinote tikrgja istorijg, pasidalykite
teisinga versija.

Jei svetainéje sitlomi prizai arba kazkas
nemokamai, tikriausiai tai apgavysté.
ISjunkite!

Jei budas, kuriuo kas nors bendrauja su
jumis internete, neatitinka to Zmogaus
profilio ir to, kas jis sakosi es3s,
pasikalbékite su tévais arba kitu
suaugusiuoju, kuriuo pasitikite.

Ka daryti:

pasikalbékite su patikimu suaugusiuoju;
surinkite jrodymuy ir uzblokuokite
nemalony asmenj;

praneskite policijai;

prasykite pagalbos ir palaikymo.

Viduriniy mokykly mokiniai

Pagrindiniai klausimai
diskusijai su mokiniais

Koks yra didziausias isstkis jisy amZiaus mokiniams Siandien internete?
Kokias problemas matote internete?
Kaip manote, ar gerai, kad Zmonés siuncia jZeidziancias Zinutes ir skelbia kity

Zmoniy nuotraukas?

Kaip nuspresti, ar galite kazkuo pasitikéti internete?
Kaip susirasti draugy internete? Kas tie draugai?
Ar tikite viskuo, kg matote internete? Kas yra netikros naujienos? Ar Zinote,

kaip atpaZinti netikras naujienas?

Kas yra elektroninés patycios?

Ar elektroninés patycios yra problema jisy mokykloje?
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Kaip isreiksti gerumg ir pagarbg internete?

K3 daryti, kai internete kazkas ne taip?

Ar viska, kg matome ar girdime internete, laikome savaime suprantamu
dalyku? (Ne, mes klausiame ir abejojame tuo, kg matome ar girdime.)

Netikry naujieny
atpaZinimas

Kaip suzinoti, kas internete yra tiesa, o kas melas?

Patikrinkite kelis kartus — kas yra naujieny Saltinis? (Kas autorius, koks leidinys,
kokia svetainé ir kt.).

UZduokite keletg greity klausimy: ar straipsnis pagrjstas faktais, ar nuomone?
Jei tai yra nuomoné, ar autorius jtraukia kiekvieno, kuris su juo nesutinka,
pozitrj?

Ar antrasté atitinka straipsnio turinj?

Bakite balsu, padedanciu stabdyti netikry naujieny plitima.

Patarimai,
padedantys pamatyti,
kad internete kazkas
ne taip

Jauciate, kad kazkas ne taip — pasitikékite savo jausmu.

Dalykai nesutampa — Zmogaus internetinis profilis neatitinka to, kg matote ir
girdite, kai su juo kalbate.

Jis sako, kad internetiné kamera sugedo — kartais Zmonés, norintys jums
pakenkti, apsimeta jusy amziaus vaikinu ar mergina ir sako, kad kamera
sugedo, todél negalite jy pamatyti.

Nuolat raso jums ir susisiekia jvairiais kanalais — susitinkate internetiniame
Zaidime ir praso susirasinéti.

Klausia, kas dar naudoja jusy kompiuterj ar plansete arba kuriame kambaryje
esate.

Praso, kad darytumeéte jiems paslaugas mainais uz kazka — Zmonés, norintys
jums pakenkti, daZnai Zada kg nors norédami jgyti jusy pasitikéjima.

Sako komplimentus apie jlsy aprangg arba kiing ir klausia tokiy dalyky kaip ,,ar
kada nors buciavaisi?“

Reikalauja susitikti — nuolat kalba apie susitikimg asmeniskai ir bando priversti
jus jaustis blogai, jei sakote , ne“.

Praso iSlaikyti Sj santykj paslaptyje — Zmonés, norintys jums pakenkti, daznai
stengiasi slépti Sj santykj nuo pat pradziy.

Kas yra elektroninés
patycios?
Perskaitykite
pateiktus atvejus ir
nustatykite, kurie is jy
yra patycios
internete, ir
paaiskinkite, kodél.

Mokinys sukuria netikrg el. pasto adresg naujam klasés draugui ir naudoja jj
slaptiems ,,gerbéjo” laiSkams kitam klasés draugui siysti.

Per kiekvieng piety pertrauka mokinys kviecia savo draugus Zaisti toli nuo
naujo mokinio.

Mokinys padaro juokingg draugo nuotrauka. Jie abu mano, kad nuotrauka
juokinga. Mokinys paraso jZeidZiantj komentarg ir iSsiuncia jg visiems
mokykloje.

Tai laisvalaikio aprangos diena mokykloje. Mokinys mokykliniame autobuse
erzina kitg mokinj, visi prisijungia prie pravardziavimo.
Mokinys siuntinéja anonimines Zinutes tiems,
Adresatams tos Zinutés visai nejuokingos.

Kazkas paskelbia draugo nuotraukg savo Facebooko paskyroje be draugo
leidimo. Draugas praSo pasalinti, bet tas, kuris pavieSino nuotrauka, atsisako
tai padaryti.

kurie jam nepatinka.
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Elektroninio saugumo taisykliy nustatymas

Kalbant apie elektroniniy patyciy prevencijg, labai svarbu anksti nustatyti pagrindines taisykles ir daznai
jas priminti. Elektroninio saugumo taisykliy nustatymas yra svarbus Zingsnis, siekiant apsaugoti mokinius
internete, todeél apsvarstykite galimybe sudaryti ,socialiniy tinkly susitarimg” su mokiniais. Visada
uztikrinkite atvirg ir nuosirdy dialogg su jais. Tai padés mokiniams pasitikéti jumis ir jaustis patogiai. Jie
visada jaus, kad j juos ZiGrima rimtai, kai pasakos apie netinkama elgesj, jei / kai susidurs su tokiu internete.

Naudokite
technologijas
niekam
nekenkdami

Naudokite technologijas Socialiniy
nepateikdami asmeninés tinkly
informacijos susitarimas su
mokiniais

Saugokite
privatuma

Atsizvelkite j
internetinj jvaizdj ir
reputacija

' UZduociy lapo pavyzdys

UZduociy lapas: elektroninio saugumo taisykliy pavyzdys

Naudokite toliau pateiktus teiginius, kad pradétumeéte pokalbj su mokiniais apie pagarby elgesj internete.
Pakalbékite apie kiekvieng teiginj — k3 jis reiskia ir kaip mokiniai su juo tapatinasi. Pasirinkite, kg jtrauksite
j klasés susitarima, arba pridékite teiginiy, kuriy, jisy manymu, triksta.

Saugokite savo asmenine informacijq

Susikurkite stiprius slaptazodzius

Neskelbkite nieko, ko nenorite, kad matyty jiisy seneliai
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Neskelbkite kity Zmoniy nuotrauky ar vaizdo jrasy internete be jy sutikimo

Nepriimkite j draugus nepaZjstamy Zmoniy. Atkreipkite démesj j internetinius draugus

Nieko nepirkite internetu pries tai nepasitare su tévais

Niekada neatidarykite el. laiSko priedo iS nepazjstamo Zmogaus

Nesiyskite skaudinanciy ir jZzeidZzianciy ZinucCiy ir neatsakinékite j jas

Pasikalbékite su mokytoju arba tévais apie saugias ir tikslig informacija pateikiancias
internetines svetaines

Ar emocijy valdymas gali biiti priemoné uzkirsti elektroninéms patycioms kelig ir su jomis kovoti?
Elektroninés vaiky ir paaugliy patycios yra viena i$ rimciausiy grésmiy asmens ir socialinei gerovei, nes jy
auditorija gali bati neribota. Sustabdyti jas ir rasti blady, kaip padéti nukentéjusiems, yra labai svarbios
uzduotys.

Emocinis intelektas laikomas potencialiu apsaugos nuo elektroniniy patyciy mechanizmu, skatinanciu
pozityvesnius bldus stresinéms situacijoms jveikti.

Emocinis intelektas yra psichiniy gebéjimy sistema, skirta
apdoroti emocine informacijg, kad buty skatinamas
problemy sprendimas srityse, susijusiose su emocijy

protrukiais — afektais:
tiksliai suvokti
emocijas

naudoti emocijas
mintims palengvinti

suprasti emocijas ir

valdyti savo ir kity emocijas

emocines reikSmes

Mokiniy socialiniy ir emociniy jgldZiy ugdymas yra perspektyvus budas uZkirsti kelig patyCioms
elektroninéje erdvéje, sumaZinti mokiniy rizika tapti elektroniniy patyciy taikiniais. Naudodami Siuos
jgtdzius mokiniai gali ugdyti empatija ir geriau spresti konfliktus. Empatija daro labai didele jtaka Zmogaus
elgesiui internete. Ji reguliuoja visy — auky, smurtautojy ir liudininky elges;j.
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Mokiniai taip pat turi ugdyti tam tikrus jgldzius, kurie neleisty jiems jsitraukti j patycias: savikontrole,
aktyvy ir empatiska klausymasi, gebéjimg iSreiksti jausmus Zodziais, teigiamg saves vertinima, gebéjima
paprasyti pagalbos, kai reikia, parodyti meile paZjstamiems Zzmonéms, biti sgmoningiems kity Zzmoniy
jausmy atzvilgiu. Socialiniy ir emociniy jgudZiy ugdymas gali praturtinti mokiniy psichine sveikatg, elgesj
ir mokymasi, taip pat sumazinti elgesio problemas, narkotiniy medziagy vartojima ir palengvinti emocinius
iSgyvenimus.

Gerinkite mokiniy supratimg apie priemones gerai savijautai. PavyzdZiui, daugybé iSmaniyjy jrenginiy ir
platformy sitlo skaitmeninius jrankius gerai savijautai palaikyti. Taip pat galite iSjungti programy
pranesimus, naudoti nutildymo arba netrukdymo rezimus. Pasikalbékite su mokiniais, kaip juos naudoti.

Atidarykite Sig nuoroda, kad suZinotuméte, ar jis (jasy mokiniai) galite valdyti emocijas.
Klausimynas apie emocijy valdymg https://www.theemotionmachine.com/emotional-intelligence-test-
are-you-good-at-managing-your-emotions/

Bukite teigiamu pavyzdziu ir sitilykite teigiamy pavyzdziy
Vaikai daznai kopijuoja suaugusiuosius. Kai mokytojai ir tévai internete gerbia kitus, vaikas labiau linkes
sekti jy pavyzdziu.

suaugusieji
literatdra
Teigiami Zaidimai
pavyzdiiai  animaciniaifilmai
filmai

Pateikite teigiamy pavyzdZiy i$ mokiniy gyvenimo: literattros, animaciniy filmy, filmy arba zaidimy. Per
visg istorijg pasakojimai ir literatliros kiriniai buvo naudojami visose kultirose mokant visuomeniniy
vertybiy ir perteikiant jas i$ kartos j kartg. Mokiniai daZnai tapatina save su iSgalvotais personazais, o tai
gali padéti atskirti teigiama elgesj nuo smurtu paremto. IndividualUs ir grupiniai atsakymai parodé, kad
literatira yra veiksminga priemoné, padedanti vidurinés mokyklos mokiniams atskirti teigiamo elgesio
pavyzdZius nuo smurtu paremto ir prisiimti atsakomybe renkantis sekting pavyzd;.

Teigiamo socialinio elgesio propagavimas ir modeliavimas prie$ atsirandant neigiamiems rezultatams,
pvz., patyCioms internete, yra geras bidas kurti saugesnes, sveikesnes mokyklas ir bendruomenes visiems
vaikams. Teigiamas suaugusiyjy pavyzdys, mentorysté ir amziy atitinkantis poziGris j geruma, priémima ir
jtraukima gali turéti didelés jtakos tam, kaip vaikai elgiasi vienas su kitu klaséje, Zaidimy aiksteléje,
namuose ir bendruomenéje. Mazi vaikai dar tik mokosi sugyventi su kitais, dalytis Zaislais, atrasti bdy,
kaip dirbti kartu, ir suprasti, kaip jy jausmai ir elgesys veikia kitus. Zaiskite vaidmeny ir kitokius Zaidimus,
uzsiimkite menine veikla, tyrinékite jausmus ir nustatykite aiskias elgesio taisykles. Sios strategijos stiprina
teigiamus santykius ir elgesj ir yra raktas, padedantis vaikams sugyventi, o tai galiausiai gali padéti iSvengti
patyciy internete.

E UZduociy lapo pavyzdys
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Suzinokite, kokios sporto arba muzikos Zvaigzdés jasy mokiniams patinka labiausiai. Paprasykite mokiniy
garsenybiy profiliuose rasti pavyzdj, kuriame elgiamasi pagarbiai, ir parodyti visiems. Tegul mokiniai
paraso savo asmeninj jsipareigojima, susijusj su pagarbiu elgesiu internete.

PavyzdZiui:

Als

Q Apmastykite
Ar kada nors naudojote teigiamus elgesio pavyzdzius, kad iSvengtuméte neigiamo elgesio? Pasidalykite
patirtimi su kolegomis. Kaip mokiniai priémé Sias veiklas? Kaip jie jautési?

5.4. Uzduociy lapai apie bendravimg (kg sakyti ir kg daryti) su auka, smurtautoju,
liudininkais ir tévais

B

Bendravimas yra svarbiausias dalykas kiekvienoje elektroniniy patyciy prevencijos programoje. Aiskiai
pasakykite, kad toks elgesys draudZiamas. Parodykite galimai pazeidziamam vaikui, kad jis yra saugus ir
kad jj palaiko patikimas suaugusysis. Jie gali gauti pagalbos, o tai reiSkia, kad reikia kreiptis j direktoriy,
konsultantg, mokytojg arba trenerj. Pasakykite visiems mokiniams, kad suauges Zzmogus yra Salia ir nebijo
jsikisti, kad elektroninés patycios baigtysi.

Labai svarbu, kad tiems, kurie elgiasi netinkamai, pasakytuméte, kad imsités veiksmy. Jeigu nieko
nesakysite, jasy tyla siys aiskig Zinig tam, kuris tyciojasi i$ kity, kad jo elgesys yra priimtinas ir atitinka
normas. Asmeniui, i$ kurio tyciojamasi, jlasy tyla reiks, kad jis néra saugus toje aplinkoje. Tévy
bendradarbiavimas ir parama taip pat yra labai svarbis kuriant aplinkg be patyciy.

Suzinokite
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Bendravimas su mokiniais

Uztikrinkite, kad vaikai ir
jaunuoliai jaustysi patogiai
mokytojams ir tévams
pasakodami apie tai, kas nutiko
internete. Tai padés jums
suprasti, kaip jie naudojasi
internetu, socialiniais tinklais ir
mobiliuoju telefonu. Taip pat
svarbu kalbétis su vaikais apie
atsakingg elges;.

suaugusiuoju ar tévais, jei is
jy tyCiojamasi elektroninéje

Jsitikinkite, kad jie Zino, kad
gali ateiti ir pasikalbéti su

erdvéje ir jiems reikia
paramos.

Bendravimas su tévais

Sukurkite galimybe vaikams
asmeniskai pasikalbéti su mokyklos
darbuotojais. Apsvarstykite galimybe
sukurti elektroniniy patyciy
prevencijos déZute, kurioje vaikai
galéty konfidencialiai pasidalyti savo
ripesciais, pateikti sitlymy ir
rekomenduoti vaikus, kurie
nusipelno pagyry uz elektroniniy
patyciy prevencija. Jtraukite tévus.

Tévy bendradarbiavimas ir parama
yra labai svarbis kuriant aplinkg be
elektroniniy patyciy.

Informuokite tévus, kai jvyksta
patyciy internete incidentas, ir
paraginkite juos susisiekti su
programos darbuotojais, jei mano,
kad vaikas patiria patycias arba
tyciojasi i$ kity. Taip parodysite, kad j
elektronines patycias zZidrite rimtai.
Be to, skatinsite jy bendradarbiavimg
ir palaikyma.

‘ UZduociy lapai ir dalomoji medZiaga

Kaip elgtis su smurtautojais ir kg jiems sakyti:
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Pasidalykite mokyklos patyciy
prevencijos politika su tévais
ir kvieskite juos dalyvauti
seminaruose apie
elektroniniy patyciy
prevencija.
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Kaip elgtis su

smurtautojais
L 2

Sustabdykite jy veiksmus.

g

Pasakykite, kad jy elgesys néra teisingas ir
leidziamas.

Paklauskite jy, kaip jie jaustuysi, jei kas nors

taip elgtysi su jais, ir kg jie daryty.

Pasakykite tam imogui, kad norite su juo
pasikalbéti. Bikite pasirenge is tikryjy klausytis.
Skyre laiko isklausyti, galésite geriau suprasti jo

problema.
-

SuZinokite KODEL? UZduokite sau $iuos
klausimus: kas vyksta jy gyvenime, kad jie imasi
tycCiotis i$ kity? Ko jie siekia? Ka jie gali prarasti?

Pasitlykite pagalbos.

-

Jtikinkite smurtautoja, kad jis gali jumis
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K3 sakyti

smurtautojams

9
Nustok taip daryti — niekas nenusipelno, kad
su juo baty taip elgiamasi! Tai Zeidzia ir yra
visisSkai nepriimtina. Sustok ir pagalvok, ka
sakai.

Daugiau ne - nei Cia, nei kada nors.

Ar supranti, kad tavo elgesys néra grazus? Kaip
jaustumeisi, jei kitas vaikas taip daryty tau? Ar

tau patikty, jei tai nutikty tavo jaunesniajam
broliui?

Papasakok, kas tave taip supykdeé, kad nori jam
(jai) atkersyti?

Paklauskite, is kur kyla toks elgesys, kad

galétumeéte veiksmingai jsikisti ir uzkirsti kelig
blsimoms elektroninéms patycioms internete.

Tavo elgesys nepadaro taves geresnio. Tu turi

galig padaryti pasaulj geresnj, todél
iSsiaiskinkime, kaip tg galig naudosi.

9

pasikliauti. Nors negaliu uztikrinti, kad iSspresiu Sig
problemg, neatsisakysiu tau padéti, jeigu ir tu
nepasiduosi.
K3 turétumeéte sakyti AUKOMS ir kg aukos turéty daryti:
Pradiniy klasiy vaikai
Pradinukai
K3 sakyti? K3 jie turéty daryti?

Niekas nenusipelno biti skaudinamas.
Blk geras sau — tai ne tavo kalté.

Dél elektroniniy patyciy gali jaustis labai
vieniSas ir iSsigandes, taciau pagalba yra
prieinama. AS esu Cia, kad tau padéciau.

Paprasyti patikimo suaugusiojo pagalbos.
Neatsakinéti smurtautojui — tai gali pabloginti
situacija.

ekrano nuotraukas, jei prireikty jrodymuy.

Kaupti jrodymus — suauges asmuo gali padéti padaryti
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UZblokuoti smurtautojg ir pranesti apie jj.

Viduriniy mokykly mokiniai

Viduriniy mokykly mokiniai

Neatsakinék smurtautojui, nepasiduok ir nenusimink —
tai jj tik paskatins. KerStaudamas smurtautojui tik tapsi
vienu i$ jy. Bak ramus ir atkaklus.

Nepaisyk to — geriausias atsakymas daznai bina jokio
atsakymo. Paprasyk patikimo suaugusiojo pagalbos. Jis
patars, kaip reguoti, kai smurtautojas vél ka nors
padarys.

Ka sakyti? K3 jie turéty daryti?
Tu nesi atsakingas uz smurtautojo elgesj. Tai ne tavo | Atsispirti norui atsakyti.
kalte. Neatsakyti.

Rinkti jrodymus.
Pasakyti smurtautojui, kad nustotuy.
Prasyti pagalbos.

Naudoti turimas technologines priemones.

Uzblokuoti smurtautojg!
Apsaugoti savo paskyras internete.
Pranesti apie smurtautoja.

K3 turétuméte sakyti LIUDININKAMS ir kg liudininkai turéty daryti:

Pradiniy klasiy vaikai
Pradinukai

Ka sakyti? K3 jie turéty daryti?

Pasakykite jiems, ko ieSkoti, ir | Liepti smurtautojui nustoti.
padékite  geriau  suprasti | Nepersiysti ir nesidalyti jokiais kitg Zmogy Zeminanciais jrasais ar

problema (skaudinancios | vaizdais.
Zinutés, komentarai, melas | UZblokuoti smurtautojg!

apie kai kuriuos vaikus ir pan.) | Susisiekti su Zmogumi, i$ kurio ty¢iojamasi. Pasakykite jam, kad jums

rapi.

Nesiysti pikty atsakymy — tai gali tik pabloginti situacija.
Pasikalbéti su suaugusiuoju, kuriuo pasitikite — jis gali padéti jums ir

palaikyti.

Viduriniy mokykly mokiniai

Viduriniy mokykly mokiniai

K3 sakyti? K3 jie turéty daryti?
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Tavo dalyvavimas daro skirtuma. Nestovék ir | K3 daryti, jei kazkas siuncia kitam Zmogui Zinute,
nezitreék. nuotrauka ar vaizdo jrasa, dél kurio jis jauciasi
Uzstok Zmogy, iS kurio tyciojamasi. Jei jautiesi | nepatogiai?

saugiai, liepk smurtautojui nustoti. Naudok tokias
frazes kaip: ,Liaukis! ,Palik jj ramybéj!" ir ,Tai | 1 scenarijus. Jei paZjstate siuntéjg arba jis lanko

nejuokinga!" jasy mokykla:

Neprisidék. Nesijuok iS aukos ir nedalyvauk | e liepkite nustoti;

patyciose. Tai skatina smurtautojg testi. ¢ praneskite socialinio tinklo klréjams;
Padék aukai. * pasikalbékite su savo tévais, suaugusiuoju,

Skatink kitus liudininkus padéti aukai. Ragink juos | kuriuo pasitikite, arba mokytoju.
neprisidéti prie elektroniniy patyciy.
PraSyk suaugusiojo pagalbos. Pranesk apie | 2 scenarijus. Jei siuntéjo nepazjstate:
elektronines patycias. * pasikalbékite su savo tévais arba suaugusiuoju,
Pasakyk aukai, kad jautiesi blogai dél to, kas nutiko. | kuriuo pasitikite, ir nuspreskite, kg daryti toliau;
Skatink auka pasikalbéti su suaugusiuoju ir pasitlyk | e praneskite socialinio tinklo kiréjams.

palydeéti.

Pakviesk auka nuveikti kg nors kartu. Blk geras
draugas.

A

Q Apmastykite
1. Ar kada nors teko dorotis su elektroninéms patyciomis? Kg daréte?
2. Pasidalykite savo patirtimi su kolegomis.
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Nuorodos ir saltiniai

I skyrius. Suprasti elektronines patycias

Bystanders’ behaviours and associated factors in cyberbullying
The phenomenon of cyberbullying in children and adolescents
The psychology of cyberbullying

Who is involved in cyberbullying?

Il skyrius. Atpazinti elektronines patycias

Cyberbullying prevalence and risk factors for being a victim bully and bystander

Cyberbullying — Prevalence, Risk Protective Factors, and the Efficacy of Cyberbullying Interventions
Intrinsic Value of Self-Disclosure Across Adolescence

The Real-Life Effects of Cyberbullying on Children

Why do children and adolescents (not) seek and access professional help for their mental health

problems?

11l skyrius. Elektroniniy patyciy prevencijos ir sustabdymo strategijos

Ideas for addressing Cyberbullying (video)

What Kids want parents to know about Cyberbullying (video)

Teen Talk on Cyberbullying (video)

Reasons and types of cyberbullying in school literacy education (Turkish version)

Cocuga karsi siddeti dnlmek icin ortaklik agi

Tirkiye'de dijital vatandaslik algisi ve bu algiyi internetin bilincli, giivenli ve etkin kullanimi ile artirma
yontemleri

Cag College
Anti-Bullying and Anti-Cyberbullying Policy - Bedford School

Cyber Bullying Policy - Saint John’s college

Build a Safe SchoolEnvironment

Building Respectful and Safe Schools

My space

Policy and Legislation against Bullyism

Promoting Prosocial Behaviors in the Classroom

6 Strategies for Building Better Student Relationships

The Indoor Environment: Designing and Organizing

Uplifting Student Voices: Effective Practices for Incorporating Student Experiences into Decision Making

IV skyrius. Elektroninés patycios skaitmeninéje eroje
eSafety label (eSL)

eSafety Label
European schoolnet

V skyrius. Mokymo iStekliai kovai su elektroninémis patyciomis
Cyberbullying-research centre

11Great Kids Safe Search Engines

EU kids online
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https://www.ncbi.nlm.nih.gov/pmc/articles/PMC7245368/
https://www.researchgate.net/publication/341199881_The_phenomenon_of_cyberbullying_in_the_children_and_adolescents_population_A_scientometric_analysis
https://www.verywellmind.com/the-psychology-of-cyberbullying-5086615
https://cyberpsychology.eu/article/view/11433
https://www.researchgate.net/publication/318705319_CYBERBULLYING_PREVALENCE_AND_RISK_FACTORS_FOR_BEING_A_VICTIM_BULLY_AND_BYSTANDER
https://cyberpsychologyresearchgroup.org/wp-content/uploads/2020/09/Cyberbullying-A-Literature-Review-for-the-Geelong-Cats-FINAL.pdf
file:///C:/Users/user/Downloads/Manuscript_withSupp_08132019.pdf
https://www.verywellfamily.com/what-are-the-effects-of-cyberbullying-460558
https://link.springer.com/article/10.1007/s00787-019-01469-4
https://link.springer.com/article/10.1007/s00787-019-01469-4
https://youtu.be/eifasH0whEo
https://youtu.be/JN54FWBvpes
https://youtu.be/adV0rxAdJV8
https://dergipark.org.tr/tr/download/article-file/62436
file:///D:/Aplicatii%202021/1_Aprobate/KA2_COVID_UMF_TECPC_SC_01.03.2021-28.02.2023/IO2/http/www.cocuga-siddetionluyoruz.net
http://www.academia.edu/down-load/33431503/Majer_cubukcu_and_bayzan.pdf
http://www.academia.edu/down-load/33431503/Majer_cubukcu_and_bayzan.pdf
http://www.cag.k12.tr/tr/kolejde-yasam-eguvenlik
https://www.bedfordschool.org.uk/wp-content/uploads/2021/03/BS014-10a-Anti-Bullying-and-Anti-Cyberbullying-Policy.pdf
https://www.sjcs.co.uk/sites/default/files/styles/Policies/SJCS%20Cyberbullying%20Policy.pdf
https://www.changelabsolutions.org/blog/safe-supportive-schools;
https://is.vic.edu.au/wp-content/uploads/2019/09/Building-Respectful-and-Safe-Schools.pdf
https://www2.oxfordshire.gov.uk/cms/sites/default/files/folders/documents/childreneducationandfamilies/informationforchildcareproviders/Toolkit/My_Space_Creating_enabling_environments_for_young_children.pdf
https://www2.gov.bc.ca/gov/content/education-training/k-12/administration/legislation-policy/public-schools/safe-and-caring-school-communities
https://www.edutopia.org/article/promoting-prosocial-behaviors-classroom
https://www.edutopia.org/article/6-strategies-building-better-student-relationships
https://www.virtuallabschool.org/school-age/learning-environments/lesson-1
https://ies.ed.gov/ncee/edlabs/regions/pacific/blogs/blog21_uplifting-student-voices.asp
http://www.eun.org/projects/detail?articleId=674625
https://www.saferinternetday.org/supporters/esafety-label
http://www.eun.org/
https://cyberbullying.org/
https://www.educatorstechnology.com/2018/01/11-great-kids-safe-search-engines.html
http://www.eukidsonline.net/
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ESafetyEducation

Gaming- help & advice

How to Build Social-Emotional Learning Skills in the Classroom

Kenton Cyberbullying survey

KidsHealth, Cyberbullying

My personal online security plan

New York Public Library, Internet Safety Tips for Children and Teens

Online safety in schools and colleges: Questions from the Governing Board

Online safety

Online safety Self-assessment tool

Questionnaire addressing students aged 12 to 14 years old identifying cyberbullies
Reelise cyberbullying survey

Security and privacy for my device

SEL & Bullying prevention

6 tips for parents to prevent cyberbullying

Toolkit for schools

Bullying awareness lesson plans

eSafety’s Best Practice Framework for Online Safety Education

Bullying Awareness Lessons, Activities and Resources

Internet Safety Curriculum

Joining Forces to Combat Cyber Bullying in Schools

Bullying awareness lesson plans

A short cyberbullying survey

Cyberbullying and Online Aggression Survey

Frequently asked guestions on cyberbullying, which can be used to design a questionnaire
Questionnaire testing knowledge about cyberbullying

Questionnaire identifying students’ knowledge and experience related to cyberbullying
Class tech agreement

Creating a family tech agreement

My personal online security plan

Positive Role Models vs. Bullies: Can They Be Distinguished By Following Articulate Animals Into Worlds
of Suspended Disbelief

Smart Social Networking: Fifteen Tips for Teens

Social emotional learning

21 simple ways to integrate SEL throughout the day
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https://www.esafety.gov.au/key-issues/cyberbullying/friends-family
https://www.childnet.com/help-and-advice/gaming/
https://soeonline.american.edu/blog/social-emotional-learning-in-the-classroom
https://www.kenton.k12.ky.us/searchResults.aspx
https://kidshealth.org/en/parents/cyberbullying.html
https://www.esafety.gov.au/sites/default/files/2020-08/Be%20Secure%20Lesson%20Plan.pdf
https://www.nypl.org/help/about-nypl/legal-notices/internet-safety-tips
https://assets.publishing.service.gov.uk/government/uploads/system/uploads/attachment_data/file/896327/Governors_Guidance_-English_languge._.pdf
https://gawthorpe.ipmat.co.uk/curriculum/online-safety/
https://www.esafety.gov.au/sites/default/files/2020-02/prepare_1_-_online_safety_self-assessment_tool.pdf
https://slidetodoc.com/cyberbullying-identification-questionnaire-the-questionnaire-was-applied-to/
https://www.reelise.org.au/reelise-cyberbullying-survey/
https://www.esafety.gov.au/kids/i-want-help-with/security-and-privacy-for-my-device
https://www.stopbullying.gov/resources/research-resources/social-emotional-learning-bullying-prevention
https://www.mysouthernhealth.com/parents-prevent-cyberbullying/
https://www.esafety.gov.au/educators/toolkit-for-schools/engage
https://4-h.ca.uky.edu/sites/4-h.ca.uky.edu/files/stc11_bullying_program.doc_1.pdf
https://www.esafety.gov.au/educators
https://4-h.ca.uky.edu/sites/4-h.ca.uky.edu/files/stc11_bullying_program.doc_1.pdf
https://www.browardschools.com/Page/33700
https://socialna-akademija.si/joiningforces/category/joining-forces-to-combat-cyberbullying-in-schools/chapter-6-awareness-raising/
https://4-h.ca.uky.edu/sites/4-h.ca.uky.edu/files/stc11_bullying_program.doc_1.pdf
https://www.derbyshire-pcc.gov.uk/Document-Library/Get-Involved/Youth-Engagement/Cyberbullying-Survey-presentation-for-schools.pdf
https://ncvc.dspacedirect.org/bitstream/id/2137/Cyberbullying%20Survey_IR_508.pdf
https://endcyberbullying.org/frequently-asked-questions-on-cyber-bullying/
https://cyberbullying.org/quiz-research
https://indstate.qualtrics.com/jfe/form/SV_cHd6ts87eTyIeVe?Q_JFE=qdg
https://www.esafety.gov.au/sites/default/files/2022-01/Classroom%20tech%20agreement%205-8%20Yr%20olds%20-%20A3%20poster_2.pdf
https://www.esafety.gov.au/sites/default/files/2022-01/Family%20tech%20agreement%205-8%20Yrs%20-%20Parents.pdf
https://www.esafety.gov.au/sites/default/files/2020-08/Be%20Secure%20Lesson%20Plan.pdf
https://files.eric.ed.gov/fulltext/EJ944211.pdf
https://files.eric.ed.gov/fulltext/EJ944211.pdf
https://cyberbullying.org/smart-social-networking
https://www.stopbullying.gov/resources/research-resources/social-emotional-learning-bullying-prevention
https://www.weareteachers.com/21-simple-ways-to-integrate-social-emotional-learning-throughout-the-day/

